Los estafadores utilizan

erfiles de personas que
laman la atencién en redes
sociales y aparentan tener un
nivel socioeconomico alto;
aqui los detalles

Sandra Rodriguez

La Unidad de Policia Cibernética de
la Secretaria de Seguridad Ciudadana
(SSC) de la Ciudad de México, a través de
labores de monitoreo, patrullaje virtual
y reportes ciudadanos, identificé diver-
sas estafas en las que los cibercrimina-
les contactan a las victimas para ganar
su confianza, enamorarlas y posterior-
mente solicitarles dinero para apoyo
en situaciones dificiles o las invitan a
realizar inversiones de activos; hom-
bres y mujeres arriba de los 40 afios, las
principales victimas. De acuerdo con el
andlisis de la informacién, los estafa-
dores utilizan perfiles de personas que
llaman la atencién en redes sociales,
aparentan tener un nivel socioeconé-
mico alto, comienzan a contactarlos con
fines romanticos, eligen como posibles
victimas a personas que estan pasando
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El amor sale caro:

alerta SSC- CDMX sobre la estafa

“cripto-romance”

por problemas sentimentales y realizan
ingenieria social analizando informa-
cion que publican en sus redes sociales.
Una vez que el estafador obtiene una
respuesta positiva por parte del usua-
rio, los ciberdelincuentes comienzan a
enviar fotos y a desarrollar un didlogo
con la intencién de seducir y ganar la
confianza de sus victimas con lo que se
aporta cierto nivel de realidad, los esta-
fadores utilizan argumentos tales como
que no se pueden reunir personalmente
ya que viven o viajan fuera del pais, que
trabajan en una plataforma petrolera
0 para una organizacién internacional.
Por lo anterior, los defraudadores soli-
citan a las victimas préstamos, argu-
mentan enfermedad o ayuda a otras
personas, afiaden que recibirdn pronto
una herencia o inversién, pero necesi-
tan dinero para los tramites o los invi-
tan a invertir en “criptomonedas” para
obtener ganancias.

En un inicio pareciera que funciona
bien, la victima invierte una pequefa
cantidad de dinero, y el estafador le
regresa su inversién mas una ganancia
considerable, al querer intentar retirarlo
con las supuestas ganancias, le indican

que sus criptomonedas y ganancias
estan congeladas, ya que es un monto
muy grande y requieren pagar impues-
tos, esto puede orillar a la victima a
solicitar préstamos pero todo es parte
del fraude. Por lo anterior, la Unidad de
Policia Cibernética invita a la ciudadania
a seguir las siguientes recomendaciones
para evitar caer en este tipo de estafas:

e Nunca enviar dinero ni invertir por
confiar en los consejos de alguien que
se haya conocido en linea ® No revelar
la situacién financiera actual a perso-
nas desconocidas y no confiables

e No compartir informacién bancaria,
personal, copias de identificaciones o
pasaportes ni ninguna otra informacién
confidencial con nadie en internet ni en
un sitio que no te conste que es legitimo

e Si un sitio virtual de inversién o
comercio promociona ganancias increi-
bles, lo mds probable es que no sea creible

e Tener cuidado con las personas que
afirman oportunidades exclusivas de
inversién y exigen que se actiie con rapidez

* En caso de ser victima de fraude pre-
sente su denuncia ante la Fiscalia local
correspondiente y contactar a la Policia
Cibernética a fin de recibir asesoramiento.




