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Mas hackers
vulneraron a Sedena
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ALERTAN A
LA SEDENA

Expertos en temas de
ciberseguridad afirman
que los Guacamaya no
fueron los primeros en
vuinerar a la Sedena y

hay mas ataques > 6
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ANTE POSIBLES
NUEVOS ATAQUES
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GUACAMAYAS NO FUERON
LOS PRIMEROS en vulnerarala

secretaria y expertos aseguran
que vendran mas filtraciones
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| grupo Guacamaya
aseguro que no es el
inico que ha tenido
acceso alos servido
res de la Secretaria
de la Defensa Na
cional (Sedena), por
lo que es necesario
que el organismo re
fuerce de manera inmediata
sus medidas de cibersegu
ridad para evitar proximos
ataques.

Los primeros indicios de
una posible vulneracion del
organismo a cargo del ge
neral Luis Cresencio Sando
val se dieron el pasado 19 de
septiembre, pero no fue has
ta que el medio Latinus lan
z0 una nota sobre la fuga de
informacion a finales de ese
mes que se tomo en cuenta.

Para Hiram Alejandro
Camarillo, director de infor
macion de Seekurity, hasta
ahora las autoridades han
tratado de mitigar el impac
to de este caso diciendo que
lainformacion filtrada es pu
blica. Sin embargo, demues
(ra que se necesita tomar
acciones para mejorarlaci
berseguridad de la Sedena.

Al platicar con Excélsior,
el especialista de cibersegu
ridad y uno de los primeros
en detectar que la Sedena
podria ser victima de Gua
camaya, explico que la vul
nerabilidad se debio a que
no instalaron los parches

necesarios de un programa
enfocado en correo electré
nico y colaboracion llamado
Zimbra.

Guacamaya. que se da a
conocer como grupo hackti
vista, revelo que usaron una
vulnerabilidad en Zimbra
para acceder a los servido
res, en los cuales estuvieron
cerca de un mes sin ser de
tectados y lograron extraer 6
terabytes de informacion

“Ellos (Guacamaya) men
cionaban que habfan des
cubierto que a principios de
julio habia alguien mds que
ya estaba dentro del servi
dor, lo que concuerda con
investigaciones internacio
nales que detectaron que
este tipo de vulnerabilidad
estaba siendo explotada por
cibercriminales”, destaco
Camarillo.

Ante esto, recomendo a
la Sedena hacer una investi
gacion exhaustiva de cudn
tas personas se conectaron,
en qué momento entraron al
servidor y si extrajeron mds
informacion.

Adicionalmente, enco
mendo al organismo en
cargado de la seguridad
nacional hacer caso al in
forme de Auditoria de Cum
plimiento a Tecnologias
de Informacion y Comu
nicaciones realizado por
la Auditoria Superior de
la Federacién (ASF) en el
que Sedena sélo cumplia
con dos de los 20 controles
necesarios.
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Lo que
puede pasar

Camarillo agrego que, si
es cierto que otros ciber-
delincuentes tuvieron ac-
ceso, la Sedena y otros
organismos del gobier-
no podrian enfrentarse a
proximos ciberataques.
Esto porque los ciber-
criminales, a diferencia
de grupos como Guaca-
maya, no buscan infor-
macion que cause algun
problema o accion media-
tica en el pais, sino algo
que les genere dinero.
Esto significa que si
tuvieron acceso al servi-
dor de la Sedena trata-
ron de extraer usuarios
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y contrasenas, informa-
cion para entrar a otras
entidades o sistemas,
recolectar correos elec-
tréonicos para luego rea-
lizar ataques de fuerza
bruta en éstos y, si lo
logran, empezar a buscar
mas informacion.

“El punto para estas
personas es ir mas alla
y sacarle provecho ven-
diendo los usuarios y
contrasenas, ya sea de
funcionaros publicos o
de acceso a servidores”,
anadio.

Habra grupos de ci-
bercriminales que deseen
comprarlas porque en-
tonces podran hacer otro
tipo de ataques como
ransomware para secues-
trar informacion sensible
y pedir un rescate.

Principalmente, los cibercriminales
van a tratar de generar dinero con
toda la informacion sustraida.”

“Guacamaya dice que varias
personas ya tenian acceso (al
servidor), por eso se debe hacer
una investigacion exhaustiva.”
HIRAM ALEJANDRO CAMARILLO

DIRECTOR DE INFORMACION DE SEEKURITY
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@Excelsior

Hiram Alejandro

@hiramcoop

El grupo Guacamaya ha hackers gue entraron
actualizado su blog: a los servidores de
@ Subieron documentos la Sedena, cuando
de la Sedena accesi- ingresaron encontraron
bles publicamente evidenda que desde
el 5 de julio ya alguien

@ Ellos NO son los tnicos s
tenia acceso
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