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ESTARIAN VINCULADOS AL GOBIERNO DE XI

Hackers chinos
roban20mdda
EU; eranpara
atender Covid

El grupo APT41 ademas hace espionaje
y recopila datos sobre activistas en
Hong Kong, asegura el Servicio Secreto

Expertos temen que
sea soélo el inicio de
un esquema de

estafas mas grande

—'—

WASHINGTON, DC

AGENCIAS

Hackers con vinculos al régimen
chino robaron al menos 20 millo-
nesde délares en Estados Unidos al
conseguir fraudulentamente fondos

de la asistencia econémica parala
pandemia del Covid-19, revelaron
fuentes del Servicio Secreto.

Se trata de un grupo de piratas
informaticos conocido como APT41,
consede en Chengdu, yse teme que
sea s6lo el iniciode unesquemade
estafas mds grande, segtin indica-
ron fuentes policiales yexpertosen
ciberseguridad a la cadena NBC.

Aunque se han detectado milti-
plesy millonarios préstamos frau-
dulentos durante la pandemia y

solicitudes irregulares al seguro
de desempleo entodo el pafs, esla
primera vez que desde el gobierno
estadounidensese reconoce el frau-
dede ciberdelincuentes vinculados
aun Estado extranjero.

Cuando el gobierno federal y las
autoridades estatales ofrecieron los
programas de apoyo econémico,
APT41, con més de una década de
actividad, puso manos a la obra.
Segtin el Servicio Secreto, se trata
deun“grupode ciberamenazas pa-
trocinado porel Estado chinoy muy
habil parallevaracabo misiones de
espionaje y delitos financieros en
beneficio propio™.

Como los gobiernos estatales no
tienen los niveles de proteccién mds
sofisticados, sus infraestructuras
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Elcaso.tn 2020, el Departamento
de lusticia de EU denuncida APT41
por otro hackeoamas de 100
compafiias e instituciones yen el
extranjero, incluidas empresas de

informadticas quedan mas vulnera-
bles a amenazas extranjeras.

Segtin publicé NBC, el esquema
de fraude de APT41 comenz6 a
mediados de 2020 y abarcé 2 mil
cuentas asociadas con mds de 40
mil transacciones financieras.

Hasta ahora, el Servicio Secreto
ha podido recuperar la mitad de
los 20 millones de délares robados,
mientrastodavia contintian las in-
vestigaciones en mas de mil casos
abiertos a criminales nacionales y
transnacionales.

Los expertos consultados por la
cadena estadounidense dudansila
intrusién de APT41 fue impulsada
porel régimen chinoosi Pekinsim-
plemente hizola vista gorda.

No hay certezas de los vinculos
conel gobierno de XiJinping, pero
si miltiplesindicios. APT41 recopi-
16, por ejemplo, informacién sobre
activistas prodemocraciaen Hong
Kong ysobre un monje budistaenel
Tibet, dos territorios chinos donde
Pekinse enfrentaacierta inestabili-
dad politica. Aunque muchasde las
actividadesdel grupo parecen estar
motivadas sélo por intereses finan-
cieros. Uno de los hackers habria
presumido de chantajear avictimas
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desarrollo de softwarey provee-
dores de telecomunicaciones

Malosmanejos. Las estafas enlos
programas de ayuda estan siendo
investigadas en el Congreso de EU
Unanalisis mostrd que 42 4% de las
prestaciones por la pandemia se
pagd indebidamente

“Nunca antes les
habia visto apuntar
al dinero del
gobierno. Eso seria
una escalada”
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ricas durante unaconversaciénen
linea.

“Nuncaantesleshabiavistoapun-
taraldinerodel gobierno. Esoseria
unaescalada”, dijoaNBC John Hul-
tquist, jefe de Andlisis de Inteligen-
cia de la firma de ciberseguridad
Mandiant. “Serfaunalocura pensar
que este grupo noteniacomoobjeti-
volos 50estados”, dijoa su vez Roy
Dotson, coordinador nacional de
recuperacién del fraude pandémico
del Servicio Secreto.



