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Fuerzas Armadas, ;vigilante cibernético?

n la Camara de Diputados se

“cocina” una iniciativa de Ley Fe-

deral de Ciberseguridad que de

aprobarse permitird la invasién

a la privacidad y proteccién de
datos personales a través de un “monito-
reo” de las Secrefarias de la Defensa Na-
cional y de la Marina.

Ambas instituciones tendrian todas las
facultades legales para vigilar, espiar e
infervenir las comunicaciones privadas
de la poblacion, sin autorizacion de los
ciudadanos y sin controles judiciales.

Implicaria que las fuerzas armadas
“en el ambito de sus competenciasy a fra-
vés de las unidades administrativas que
determinen sus fitulares” podrdan “monito-
rear el ciberespacio para prevenir, iden-
tificar y neutralizar las ciberamenazas y
ciberataques”.

La iniciativa de ley propone la crea-
cién de un Registro Nacional de Inciden-
tes que, en aras del combate a los ciber-
delitos, dotaria de un control excesivo al
Estado, en detrimento de los derechos
fundamentales de los ciudadanos.

La iniciativa de Ley Federal de Ciber-
seguridad que se “discute” en la Camara
de Diputados, atenta contra los derechos
humanos e incumple obligaciones inter-
nacionales en la materia.

Adicionalmente, es confraria a la liber-
tad de expresion, porque, aunque asegu-
ra que ésta se respetard, la amplitud de
conductas sancionables ocasionaria gra-
ves problemas en su aplicaciéon practica.

Los infromisiones a los derechos huma-
nos en los términos que plantea la inicia-
tiva no son aceptables, en particular, las
resiricciones a los derechos de privaci-
dad y proteccién de datos personales al
ordenar la entrega de informacién perso-
nal a un catdlogo indefinido de autorida-
des competenfes.

El control de los delitos cibernéticos
debe enfocarse —apuntan desde el sec-
tor privado— dnicamente cuando se com-
prometa infraestructura con informacién
esencial o estratégica para la provisién
de bienes o la prestacién de servicios
publicos bésicos y que ponen en ries-
go la Seguridad Pablica o la Seguridad
Nacional.

La iniciativa de ley ha logrado la unidén
de las organizaciones mas importantes
del sector. En un grito de alerta unieron
su voz las principales organizaciones de
la industria elecirdnica, telecomunicacio-
nes y tecnologias de la informacién para
impugnarla y exhortan a que se tomen en
cuenta las preocupaciones y propuestas
de las organizaciones de los distintos sec-
tores involucrados.

La Camara Nacional de la Industria
Electrénica de Telecomunicaciones y Tec-
nologias de la Informacién (Canieti), la
Asociacion Interamericana de Empresas
de Telecomunicaciones (Asief], la Asocia-
cion Latinoamericana de Internet (Alai),
la Asociacién Mexicana de la Industria
de Tecnologias de Informacién (Amiti), la
Asociacién Nacional de Telecomunico-
ciones (Anatel) y la International Cham-
ber of Commerce México (ICC-México),
emitieron un largo y detallado posiciona-
miento respecto de los riesgos de la ini-
ciativa, tanto como de los aspectos positi-
vos de la iniciativa en discusion.

Las organizaciones advierten que la
iniciativa de ley pone en riesgo dere-
chos como la libertad de expresién, la
privacidad, el incumplimiento por par-
te del Estado a la proteccion de datos
personales reconocidos internacional y
nacionalmente.

Actualmente la Iniciativa estd en estu-
dio de las comisiones de Seguridad Ciu-
dadana, asi como Ciencia, Tecnologia
e Innovacién, y para opinién de Defen-
sa Nacional ademas de Presupuesto y
Cuenta Piblica de la Camara de Diputa-
dos del Congreso de la Unién.

Las organizaciones firmantes destacan
el diagnéstico en torno a la ciberseguri-

dad en México.
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Meéxico se mantiene en el primer lugar
de intentos en ciberataques en Latinoa-
mérica, con 187,000 millones de inten-
tos en 2022, un crecimiento del 20% se-
gUn datos de Fortinet.

De acuerdo con el indice de Ciberse-
guridad Global (Global Cybersecurity In-
dex] México se encuentra en el lugar 52
y en la regién ha caido hasta la posicién
cuatro, después de Estados Unidos, Cao-
nadd y Brasil.

El Banco Mundial establece que Mé-
xico se encuentra en el puesto 15 de las
mejores economias en el mundo en rela-
cién con la generacién del PIB, para el
Inegi, las PyMEs generan el 52% del PIB
y 72% del empleo en el pais, sin embar-
go, las PyMEs que sufren un ciberataque
pueden llegar a pagar hasta dos millo-
nes de pesos por un rescate, aumentado
los factores por los cuales las PyMEs pue-
den desaparecer y afectar la economia
del pais.

De los apuntes de las organizaciones
sectoriales, se desprende que lo que se
requiere de una iniciativa de Ley Federal
de ciberseguridad que se disefie con la
participacién del sector privado, la aca-
demia y la sociedad civil y que reconoz-
ca los principios y buenas prdcticas y
recomendaciones de organismos y aso-
ciaciones con aval infernacional.

Ojala que se logre evitar que las fuer-
zas armadas —que en este sexenio se han
empoderado con miltiples tareas y fun-
ciones—, se conviertan en un peligroso vi-
gilante cibernético. Al iempo.
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