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EXCELSIOR
SEDENA ALERTO A SU PERSONAL DE RIESGOS

Videos porno v jueqos
abren puerta a hackers

BAJAR CONTENIDO riesgoso, compartir contrasenas y usar correos gratuitos para
tratar asuntos confidenciales son practicas entre militares que causan fuga de datos

POR ANDRES MENDOZA

El mal uso del servicio de in
ternet en instalaciones mili-
tares facilita los ciberataques
contra la Secretaria de la
Defensa Nacional (Sedena),
alertd la propia institucion.

Un reporte contenido en
la informacion hackeada por
Guacamaya detalla malas
prdcticas en las que incurre
personal castrense, que “pro-
pician fugas de informacion”.

“Se visitan sitios web con
contenido pornografico o
para la descarga gratuita de
programas, lo cual propicia
que los sistemas operativos
se contaminen con caodi-
gos maliciosos, afectando su
desempefio y exponiendo la
seguridad de la informacion”,
alerta el documento.

Bajar programas de entre
tenimiento es otro problema,
pues “degradan el funciona
miento del sistema e inclusa
deshabilitan los mecanis-
mos de seguridad (antivirus,
firewall, antiespias)”.

El informe destaca que
las organizaciones delictivas
pueden aprovecharse de que

los equipos conectados a in
ternet son empleados para
publicar informacién de las
instalaciones, operaciones y
del personal militar.

Otras malas prdcticas son
el uso de cuentas de email
gratuito (Hotmail, Yahoo,
Gmail) para comunicar in-
formacion oficial. Ademds
personal castrense comparte
contrasefias y, sin autoriza-
cion, habilita redes inaldm-
bricas con acceso a internet.
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Videojuegos y
porno dieron
paso a hackers

ENTRE LAS DIEZ MALAS PRACTICAS estan que los
equipos de computo carecen de antivirus, descarga de
programas de entretenimiento y uso de mail gratuito
para comunicar informacion oficial

POR ANDRES MENDOZA
amendoza@gimm com.mx
En cuestiones de cibersegu
ridad, la Secretaria de Ia De-
fensa Nacional también tiene
aunenemigo en casa.

Un reporte de este ano
hallado por Excélsior en la
informacidn sustraida por el
grupo de hacktivistas Gua
camaya enlista diez malas
practicas en las que incurre
personal castrense al usar el
servicio de internet en insta-
laciones militares.

Estas acciones “han pro
piciado fugas de informa-
cion”, reconoce el informe
interno, y van desde la des
carga de juegos al uso de
cuentas gratuitas de correo
electrénico para compar
tirinformacion confidencial,
pasando por el empleo de
equipos sin herramientas de
seguridad instaladas.

Ademads. “se visitan si-

tios web con contenido por

nogrdfico o para la descarga
gratuita de programas, lo
cual propicia que los siste

mas operativos se contami-
nen con cadigos maliciosos,
afectando su desempeno y
exponiendo la seguridad de

la informacién”, alerta el in-
ciso F del informe.

L.adescargade programas
de entretenimiento es otro
problema, pues de acuerdo
con la Sedena “automatica-
mente degradan el funciona-
miento del sistema e incluso
deshabilitan los mecanismos
de seguridad (antivirus, fi-
rewall, antiespias)”.

En elinciso E se advierte el
uso de equipos de computo
que carecen de antivirus o sus
sistemas operativos no estan
acrualizados “siendo objeti-
vos para la sustraccion de in-
formacion confidencial”

Elinforme destaca que or-
ganizaciones delictivas pue-
den aprovecharse de que los
equipos conectados ainternet
son empleados para publicar

abiertamente informacién de
las instalaciones, operaciones
y del personal militar.

La ciberseguridad tam-
bién se compromete porque
a las instalaciones militares
se introducen, sin permiso,
dispositivos para la recep-
cion de senal de internet,
como antenas y tarjetas USB
de banda ancha. Otra mala
prdctica es que se utilizan
cuentas de correo electroni-
co gratuito (hotmail, yahoo,
gmail, entre otros servicios)
para comunicar informacion

oficial. Los militares emplean
dispositivos de su propiedad
sin que existan controles de
acceso y salida de las insta-
laciones militares.

El riesgo de sustraccion
de datos se incrementa por-
que en horas no laborables, se
permite que se alterne la co-
nexion a internet con equipos
que resguardan informacion
military que carecen de medi-
das de seguridad adecuadas.

Ademads, personal cas
trense comparte contra-
sefias o habilitar redes
inaldmbricas con acceso a
internet sin la autorizacion
correspondiente.

“Algunas redes de
computo con conexiones fi-
sicas o inaldmbricas, previa
mente autorizadas, conectan
mas equipos de los autoriza-
dos, compartiendo la con
trasena o deshabilitando los
mecanismos de seguridad
para facilitar el acceso a in-
ternet, percibiéndose que en
algunos casos esto se hace
parasufragarel costo del ser-
vicio”, indica el reporte.
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nision de Ciencia, Tecnologia
ra de Diputados

El diputado
Javier Lopez
Casarin y los sena-
dores Ricardo Mon-
real y Jorge Carlos
Ramirez Marin.

Poca seguridad

A las instalaciones se
introducen, sin
permiso, dispositivos
para la recepcion de
senal de internet,
como antenas y
tarjetas USB de
banda ancha.

Conectan mas equipos
de los autorizados,
compartiendo

la contrasena o
deshabilitando

los mecanismos

de seguridad para
facilitar el acceso a
internet.”
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Advertencia

En horas no laborables,
se permite que se altere
la conexion a internet
con equipos que
resguardan informacion
militar y que carecen de
medidas de seguridad
adecuadas, lo que
incrementa el riesgo de
sustraccion de
informacion.

‘3

PR 9
l/

LEGISLATIVO

Foto: Especial



