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UNA AMENAZA REAL

La falta de una ley de ciberseguridad, de acuerdos y colaboracién internacional, de

inversion y de personal capacitado, ha ocasionado que México sea el pais que mas

ciberataques recibe en Latinoameérica, una situacion que se podria agravar si no se
garantiza la seguridad de la infraestructura critica
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Lafalta deunaley de ciberseguridad, de
acuerdos y colaboraciéon internacional,
deinversion y de personal capacitado,
ha ocasionado que México seael

pais que mas ciberataques recibe en
Latinoameérica, una situacion que se
podria agravarsinosegarantizala
seguridad de la infraestructura critica

POR RUBEN ZERMERNO
Y JULIO RAMIREZ
@RubenZermeno

y @julio_ramga

specialistas en ciber-

seguridad en América

Latina advierten que

ademas de que Méxi-

co es el pals mds ata-
cado enlaregion, los esfuerzos de
las autoridades federales, legisia-
dores y de la iniciativa privada para
mitigar y frenar estas amenazas
son minimos.

La falta de inversion, de politi-
cas publicas, de la firma de trata-
dos internacionales y de personal
capacitado, ha ocasionado un cal-
do de cultivo para que las amena-
zas digitales crezcan, ya que varias

de las herramientas que fueron uti-
lizadas en los ciberataques contra
Ucrania durante este afio, ya seen-
cuentran en México y podrian caer
en manos de los grupos criminales.

Ante este escenario, los espe-
clalistas consultados por Reporte
Indigo, recomiendan a las autori-
dades y a la iniciativa privada,
invertir mas en ciberseguridad,
tomarse el problema como una
amenaza latente y fomentar des-
de las escuelas y en las nuevas
generaciones la cultura de la ci-
berseguridad.

Aunado a esto, urgen a los legis-
ladores federales a expedir cuanto
antes la tan necesitada Ley de Ci-
berseguridad.

Actualmente en el Congreso de
la Unién hay seis iniciativas de Ley
de Ciberseguridad, sin embargo,

ninguna ha side discutida ni
aprobada,

En la CGdmara baja se han
presentado este afo iniciati-
vas al respecto la diputada Maria
Eugenia Hernandez (funio) y los
diputados Javier Salinas Narvaez
(octubre) y Javier Lopez Casarin
(noviembre).

En el Sepado de la Republica lo
han hecho las senadoras Alejandra
Lagunes Soto (mayo), Jesas Lucia

A pesar de que todas estas inicia-
tivas se encuentran congeladas, el
exjefe de Gobierno capitalino dice
que la Ley de Ciberseguridad se ex-
pedira pronto, estara basada en el ar-
ticulo sexto de la Constitucion y ten-
dra impacto en varias dependencias
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Ademas del parlamento abiertoenel
camino a una legislacion adecuada,
se busca que se hagan definiciones
generales, ya que se corre el riesgo
de que serequieran actualizaciones
al tratarse de una materia que se
desarrollarapidamente
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Estamos hablando de la posibilidad

de crear un Centro Nacional de
Ciberseguridad que se dedique de manera
especializada solo a este tema porque
creemos que los ataques que pueden
seguir presentandose, que se presentarian
o queya se presentan, cada vez pueden ser
de consecuencias mas graves”

Miguel Angel Mancera
Senador de la Republica
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y érganos auténomos, pero antes
se discutird en parlamento abierto.

“Es el articulo (sexto) el que se
ocupa de todo esto que tiene que
ver con la comunicacion, con la
informacién, con los servicios de
radiodifusion y telecomunicacion,
eltema de la banda ancha. Enton-
ces, lo hacemos como una ley re-
glamentaria de este articulo sexto
constitucional y de ahi partimos
a decir que es de observancia ge-
neral en todo el territorio para los
efectos de su aplicacion”, expone
el senador.

Aungue falta tiempo para su
discusion, se trata de un proyecto
de ley que tiene que ser amplio e
impactar en el sector privado.

“Un enfoque es a la cibersegu-
ridad estatal, pero el enfoque mis-
mo de la ciberseguridad, por ser
la ley Gnica, tendra que ocuparse
de todo. Al menos en la concep-
cdién que tenemos ahora. No sé si
va a ser asi, no sé si se va a lograr,
pero lo que hoy yo consideroy me
gustaria escuchar opiniones de us-
tedes, es que se debe intentar, se
debe intentar, debemos intentar
hacerlo”, dice Mancera.

En su conferencia en la Cum-
bre de Ciberseguridad 2022 de la
empresa Fortinet, el exjefe de Go-
bierno considerd que la discusion
estd en un punto de arranque en
el Poder Legislativo y que si bien
el ataque del Grupo Guacamayas
originé que se discuta mds rapido,
lo ideal es construir unabuena Ley
de Ciberseguridad.

Mancera hablé primero de que
se debe constituir una Ley General
al respecto, pues se proyecta crear
el Centro Nacional de Ciberseguri-
dad como una instancia que apoye
a varias dependencias del sector
publico en este sector.

“Estamos hablando de la
posibilidad de crear un Centro
Nacional de Ciberseguridad, un
centro que se dedique de mane-
ra especializada solo a este tema
porque creemos que los ataques
que pueden seguir presentando-
se, que se presentarian o que ya
se presentan, cada vez pueden ser
de consecuencias mas graves, mas
costosas y, por supuesto, mas de-
licadas”, expresé.

“Creemos que es importante
que se le dé relevancia. Si lo ads-
cribes nada mas a un area, vamos
aparar exactamente en lo que hoy
tenemos”, alerté el legislador.

Ademas del parlamento abier-
to, en el camino a una legislacién
adecuada, se busca que se hagan
definiciones generales, ya que se
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Enel Congresode
1a Unidén hay seis
iniciativas de Ley
de Ciberseguridad,
sin embargo,
ninguna hasido
discutidani
aprobada a pesar
de suimportancia

corre el riesgo de que se requieran
actualizaciones al tratarse de una
materia que se desarrolla rapida-
mente.

“Vamos a hacer un plantea-
miento de algunos conceptos
que pudieran estar definidos de
manera general. Por ejemplo, hay
unamaestria que se estid dandoen
Nuevo Ledn de ciberseguridad,
he visto varios anuncios de diplo-
mados en ciberseguridad y me
imagino que debemos tener esas
informaciones generales de donde
partir. Esto es lo que quisiéramos
aterrizar primeroenlaley, enesas
partes y en esas definiciones ge-
nerales”.

Explictd que la legislacion esta
en proceso desde 2020 y ahora
que se reavivo el tema es indispen-
sable revisar qué se le adhiere al
documento.

‘Avance lento’

Sobre lasiniciativas presentadas y
“congeladas” en el Congresodela
Unién, el director general de For-
tinent México, Eduardo Zamora,
alerta que la Ley de Ciberseguri-
dad avanza lento.

El experto en la materia dice
que las propuestas de los legisla-
dores sonmuy diversasy nose han
puesto de acuerdo.

Ademas expone que en admi-
nistraciones pasadas se lograron
avances en la materia comolaley
de Proteccion de Datos Persona-
les, pero en el actual sexenio no
se ha logrado materializar la tan
anhelada ley.

“Actuaimente el panorama es
distinto debido a que los ataques
cibernéticos son cada vez mas
sofisticados y la legislacion que
existe no es acorde a los nuevos
retos (..) Mientras no se den las
condiciones para que en breve se
tenga una ley, la vuinerabilidad del
Estado continuard latente y se se-
guirdn registrando mds incidentes
cibernéticos”, alerta.
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e acuerdo con el Infor-
me “Fortiguard Labs
Primer Semestre 2022"

de la empresa de ciberseguridad
Fortinet, en México se detecta-
ron 85 mil millones de intentos
de ciberataques de enero a junio
de este afo.

Las amenazas tuvieron un
aumento del 40 por ciento con
respecto al mismo periodo del
afio pasado, cuando se detecta-
ron 60 mil millones.

México es el pais mas amena-
zado de laregion, yaque en el 62
por ciento de los posibles ataques
en América Latina (137 mil millo-
nes), el blanco fue nuestro pais.

La amenaza mas grave fue
el ransomware (secuestro de
datos). A nivel mundial Fortinet
detecté aproximadamente 384
mil intentos de distribuciéon de
softwares dafiinos, en América
Latina fueron 52 mil y en México
18 mil detecciones.

En promedio, 1de cada 20 in-
tentos de secuestros de datos a
nivel mundial ocurre en México.

Lalluvia de ataques y amena-
zas no solamente esta dirigida a
la iniciativa privada, también a
las dependencias del Gobierno.

El 25 de octubre pasado, la
Secretaria de Comunicaciones y

Transportes se unié a la lista de
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Las endebles defensas de México
en materia de ciberseguridadlo
ha dejado expuesto a miltiples
agresiones, las cuales seguiran
aumentando hasta que nose
tomen medidas legislativas,
econéomicas y culturales para
hacer frente al problema

instituciones del Gobierno que
han sufrido la vulneracion de
sus sistemas, por lo que informé
que activoé el Protocolo Nacional
Homologado de Gestién de inci-
dentes Cibernéticos para intentar
mitigar los efectos de la infeccion
en 110 de sus equipos de un virus

tipo ransomware.

Nuestro Gobiernono
solo esta en pafales,

estaun paso atras,
muy lejos de donde

deberiamos de estar.

Debemos cuidar
lainfraestructura
critica porquesilas
institucionesnose

‘L",’ preparan, en poco

empo van a estar en

problemas”

Eduardo Zamora
Director general
de Fortinet México

Entre las secretarias e insti-
tuciones violentadas se encuen-
tran la Secretaria de la Defensa
Nacional, Petréleos Mexicanos,
la Loteria Nacional, el Instituto
Mexicano del Seguro Social,
Bancomext, el SAT, la Secretaria
de Economia y la Comisién Fede-
ral de Electricidad.
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Sobre esta situacion, el direc-
tor general de Fortinet México,
Eduardo Zamora, alerta que los
ataques seguiran aumentando,
ya que cada vez son mas masi-
vos, mas sofisticados y los ciber-
criminales utilizan tecnologia
propia.

“Nuestro Gobierno no solo
esta en pafales, esta un paso
atras, muy lejos de donde de-
beriamos de estar. Debemos
cuidar la infraestructura critica
(telecomunicaciones y servicios
basicos) porque si las institu-
ciones no se preparan, en poco
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Enpromediolde
cada 20 intentos de
secuestros de datos
anivel mundial
ocurre en México

tiempo van a estar en problemas.
(..) También se debe de asignar
presupuesto con visiones a tres
o cinco afios porque la ciberse-
guridad es algo que se debe estar
actualizando” opina.

Educacion y profesionalizacion

n Latinoamérica hacen
falta cubrir 700 mil
puestos de expertos en

ciberseguridad, afirma Jaime
Chanaga, Field Chief Informa-
tion Security Officer (CISO) para
Fortinet Latinoamérica, el Caribe
y Canada

“A nivel mundial, el Foro
Economico Mundial ha deter
minado que hay una brecha de
talento de mas de tres millones
y medio de profesionales en
ciberseguridad que se necesi
tan. En América Latina tenemos
una brecha de talento de 701 mil

profesionales que no existen en
el mercado.

“Las vacantes estan ahi, los
sectores de industria necesitan,
los gobiernos necesitan especia
listas con entrenamiento técnico
y profesional, y no existe ese
talento en este momento”, explica
Jaime Chanaga

Por su parte, Arturo Torres,
coordinador de la Maestria de
Seguridad de la Informacion y
docente de la Licenclatura de
Seguridad y Tecnologias de la
Informacion en la Universidad
Auténoma de Nuevo Ledn, dice

que se deben mejorar los pro-
gramas y seguir formando gente
profesional

“Como docente no me gusta
decir que no existen profesionales,
porque hemos creado a nuevos
profesionales que inclusive ya tra-
bajan a nivel internacional, pero
el uso constante de la tecnologia
demanda que las organizaciones
requieran mas profesionales. No
significa que no existan, perola
industria los esta demandando,
es importante tener un plan de
estudios solido entregado por
profesionales”, comenta




rturo Torres es estrate-
A ga de Seguridad de For:

tiGuard Labs, eldrea que
se encarga de la investigacion y
el desarrollo contra amenazas.

Todos los dias monitorea la
cantidad de ataques con el ob-
jetivo de enfrentar a los crimi-
nales, analizar las tendencias en
sus delitos y asi crear estrategias
defensivas.

Ademas, la oficina donde la-
bora colabora con 400 agencias
de inteligencia a nivel mundial
y forma parte medular del Foro
Econémico Mundial.

“El internet y las cibercomu-
nicaciones abren fronteras, pero
también les abre las puertas a los
grupos delictivos,

“Para entender el problemaes
importante clasificar lJas amena-«
zas: tenemos a los cibercrimina-
les que buscan remuneracion
econdémica a través de activida-
des delictivas; a los ciberterro-
ristas, cuyo objetivo es afectar
a un pals con un fin politico; y
finalmente a los hacktivistas,
que buscan probar algan punto
por alguna ideologia. Los tres los
hemos visto y operan en América
Latina y en México", explica.

En el caso de los cibercrimi-
nales, el especlalista sefala que
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Los conflictos bélicos aumentan la creacionde
tecnologias disefiadas para dafar gobiernos,
muchas delas cualesno estanreguladas y

se pueden adquirir por otras organizaciones
criminales a través del mercado negro

varias bandas internacionales
residen en México y las han lo-
grado detectar gracias alos mo-
delos que utilizan de ransomware
y malware.

En cuanto a los terroristas,
revela que han detectado en
México amenazas y artefactos
que se utilizaron en el conflicto
entre Rusia y Ucrania,

“Muchos de estos conflic-
tos geopoliticos que pasan al

otro lado del mundo generan
artefactos maliclosos con el
objetivo de destruir sistemas
operativos y afectar estructu-
ras criticas como la luz eléctrica,
que seria un duro golpe parala
economia.

“Estos artefactos que se sa-
lieron de control yase encuen-
tran en el mercado negroy la
darkweb. En nuestro monito-
reo detectamos especlialmen-

|
Varias bandas
internacionalesde
cibercriminales
residen en México
y lashan logrado
detectar gracias
alos modelos

que utilizan de
ransomwarey
malware

te en México estos artefactos
destructivos que se crearon
para el conflicto de Ucrania.
Los hemos visto, no hemos
tenido reportes de que hayan
destruido alguna estructura
critica, pero podria haber al-
gun incidente”, alerta.

Finalmente, el especialista
comenta que el pais necesita
blindarse, comunicarse y co-
laborar.
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‘ Elinternet
vlas
abren fronteras,
pero también les
abrelas puertas
alos grupos
delictivos”

Arturo Torres
Estratega de Seguridad
de FortiGuard Labs

“La motivacién de estos gru-
pos va a aumentar, se hablan to-
dos los dias y nosotros debemos
hacer lo mismo, crear comunidad
pafa'protegemc:s". finaliza.
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