os celulares nos escuchan.
L Ya saben ustedes que des-

pués de hablar de vacacio-
nes, les aparecen anuncios de
vuelos. ;Perolos coches?

Los nuevos contienen botones,
pantallas, micréfonos que en
teoria servirian tinicamente para
conectar llamadas... peroun
nuevo estudio revel6 hasta qué
punto las empresas automotrices
ya entraron también al negocio de
los datos.

Si tienen un coche nuevo, mas
vale que besen a la persona politi-
camente correcta cuando vayan
caminoal cine oaladespensa.
Ojalé que eso coincida con sus
sentimientos.

“Nissan obtuvo el pentiltimo
lugar por recopilar algunas de las
categorias de datos mas espeluz-
nantes que jamas hayamos visto.
Vale la pena leer la resena comple-
ta, pero debes saber que incluye
tu ‘actividad sexual™, alerté el
miéreoles la Fundacién Mozilla,
unaorganizaciénsin fines de
lucro creadora del navegador
Firefox que algunos de ustedes
ven al fondo de la pantalla de su
computadora.

Una conocida coreana también
parece interesada en las relacio-
nes intimas:

“Para no quedarse atrds,

Kia también menciona en su
politica de privacidad que
pueden recopilar informacién
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sobre su ‘vida sexual’. Ah, y seis
compaiiasautomotrices dicen
que pueden recopilar su ‘informa-
cidn genética’ o ‘caracteristicas
genéticas’ S, leer las politicas de
privacidad del automévil es una
tarea aterradora”, subraya Mozi-

lla en su informe que destacaun
dato: 84 por ciento de las compa-
nfasautomotrices estudiadas dice
que puede vender los datos que
obtiene a proveedores de servi-
cios, comerciantes de informa-
cién, y otros negocios de los que se
sabe poco.

Ojo, manejar un Ford, uynGM o
un Volkswagen no los aislade in-
tervenciones. Tampoco pagar mas
por coches premium como Audi,
Lincoln, BMW o Mercedes Benz.
Tal vez estas tiltimas dejen de lado
losexual, peroigual avisanque
hardn usode otros datos. Las mas
relevantes advierten que pueden
guardar registro de los lugares
que visitaron.

Acaso Renault y unade sus
filiales que no esta disponible en
México, Dacia, reconocen en sus
condiciones que todos los usuarios
tienen el derecho de que borren
sus datos. Pero de las marcas revi-
sadas, ninguna es perfectamente
discreta.

“Nos resulta muy extrafio que
las aplicaciones de citas y los jugue-
tes sexuales publiquen informa-
ci6n de seguridad mas detallada
que los coches. Aunque las marcas

OPINION



de automdviles que investigamos
tenian varias politicas de pri-
vacidad extensas (Toyota gana
con 12), no pudimos encontrar
confirmacion de que alguna de las
marcas cumpliera con nuestros Es-
tandares Minimos de Seguridad”,
dice Mozilla en su reporte.

La principal preocupacidn de la
Fundacién—creada por expertos
en tecnologia productores de he-
rramientas de cddigo abierto—ra-
dica en la imposibilidad de saber
si alguno de los automdviles cifra
toda la informacidn personal que
se encuentra en el automévil.

Mozilla dice que pidi6 informa-
cion detallada por correo electrd-
nico para pedir claridad.

“Perolamayoria de las
compainias de automdviles
nos ignoraron por completo.
Aquellos que al menos respon-
dieron (Mercedes-Benz, Honda
y técnicamente Ford) todavia no
respondieron completamente
nuestras preguntas basicas de
seguridad”.

{CUAL ES EL MAYOR RIESGO DE QUE
LOS COCHES TEMGAMN ACCESO A
DATOS?

La gente estd relativamente
acostumbrada a lidiar con crimi-
nales que puede ver, pero parece
ignorar el riesgo que representan
todos aquellos que pueden robar
desde su casa mediante una
computadora, eso que se desdibu-
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“Leer las politicas
de privacidad del
automovil es una
tarea aterradora”

ja bajo el nombre de “ciberdelin-
cuencia” o “cibercrimen”.

“No abordar adecuadamente
la ciberseguridad podria explicar
sus historiales de seguridad y pri-
vacidad, francamente vergonzo-
sos. Solo analizamos los dltimos
tres aflos, pero atin asi encontra-
mos mucho por hacer: 17 (68 por
cienta) de las marcas de automa-
viles obtuvieron el calificativo
de "mal historial" por filtracio-
nes, hackeos e infracciones que
amenazaban la privacidad de sus
conductores”, alerta Mozilla.

Estas fallas suponen un trabajo
legislativo intenso en cada pais.
Por ahi hay intentos de regulacion
en México, como una iniciativa
de Ley Federal de Ciberseguri-
dad, del diputado Javier Joaquin
Lopez Casarin, del PartidoVerde.
Pero tantos dispositivos v tantas
ventanas abiertas demandala
existencia de una comision que
trabaje de manera permanente
en la materia, para actualizar lo
necesario.

Director Genaral de Proyectos
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