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ESPECTRO
WhatsApp ya no es seguro
en México
| conflicto politico-me-  medidas cautelares, dandoles la
E didtico entre la 4T y la  razon. Esto evidencié que, mas
oposicion, seflalada-  alld de estrategias electorales pa-

mente contra los dirigentes na-
cionales del PRI y del PAN, Ale-
jandro Moreno y Marko Cortés,
ha tenido un dano colateral im-
portante: el servicio de mensa-
jeria WhatsApp.

Durante semanas, la gober-
nadora de Campeche, Layda
Sansores, ha difundido audios
del dirigente del PRI en conver-
saciones con distintas personas.
Este articulo no fija postura en-
tre el argumento de Sansores,
quien senala que es de interés
publico revelar audios para dar
a conocer supuestos excesos del
priista; ni de este ultimo, quien
argumenta que ha sido victima
de espionaje y alteracion/difu-
sion ilegal de audios desde ins-
tancias publicas. Este diferendo
serd analizado por la FGR y por
varios juzgados federales.

Eltema central aquies que las
disputas politicas en México
han expuesto que WhatsApp es
vulnerable al hackeo y que la
app, supuestamente encripta-
da, ya no es segura en nuestro
pais. Veamos lo sucedido:

La gobernadora ha dicho que
las 80 horas de intercepciones
telefonicas realizadas al dirigen-
te priista le “llegaron” y, por en-
de, nosonproductodeinterven-
ciones autorizadas.

Pero después, ella misma se-
fialé que también tenia en su po-
der 43 mil 800 mensajes de
WhatsApp del mismo dirigente
politico y revel6 (verbalmente) el
contenido de algunos. Personas
aludidas en esos mensajes, en
particular legisladoras federales
del PRI, interpusieron ante el Tri-
bunal Electoral recursos judicia-
les para que no fueran exhibidos,
ni se hicleran mds alusiones a
ellas, argumentando “violencia
de género”. El Tribunal ordené

ra la campana de 2021, algo les
habia preocupado. Después de
ello, busqué confirmar la existen-
cia de estos mensajes, chats e
imagenes, loque fue corroborado
por autoridades locales, quienes
me mostraron algunos.

Con todo lo anterior, busqué a
ejecutivos de Meta y de su filial
WhatsApp. El que una funciona-
ria publica dijera que poseia mas
de 43 mil mensajes encendié las
alertas. Después de una conversa-
¢ién con Gabriela Chéavez, su vo-
cera en México, el tema escal6 al
Director de Politicas Pblicas para
las Américas, Pablo Bello, un pro-
fesional de las telecomunicacio-
nes,quiendirigié todalaactividad
regulatoria en ellas para el gobier-
no chileno de 2006 a 2010.

Este ultimo sefialé que no ha-
bia requerimiento oficial de auto-
ridades mexicanas para conocer
la metadata del celular del priista
y tres hipdtesis se discutieron:

1) Que el espionaje se habia da-
doantesoainicios de 2019, cuan-
do la empresa NSO encontré una
deficiencia en su plataforma tec-
noldgica de encriptacion y ven-
dié accesos ilegales para espiar a
gobiemnos, entre ellos el de Mé-
xico, pero que post 2019 ya se ha-
bia solucionado el problema y te-
nia demandada a NSO ante tri-
bunales de EU. Esta hipdtesis se
cay6 cuando se dieron cuenta de
que lostemas espiados se relacio-
naban con las campaiias electo-
rales en México en 2021

2) Que el espiado habia hecho
capturasde pantallay que, al ha-
cerlo, las “fotografias” de su ce-
lular habian sido hackeadas. Yo

Para WhatsApp, la mensajeria es cifrada si, en
el trayecto del mensaje, nadie lo puede abrir
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descarté esta opcion, porque,
Jquién haria 43 mil fotografias
de su pantalla?

3) Que el hackeo fuedirectoen
WhatsApp. Los directivos pien-
san que el cifrado “end toend en-
cryption” proporcionado por Sig-
nal que usan en su mensajeria es
seguro y asi lo promocionan. El
problema es: ;qué entienden
ellos y qué entienden los usuarios
de este “end to end™?

Para WhatsApp, la mensajeria
es cifrada si durante el trayecto
del mensaje nadie lo puede abrir;
incluso, sefiala que “el cifrado de
extremo aextremo se usa cuando
chateas... y garantiza que sdlo ti
y la persona con quien te comu-
niques puedan leer o escuchar lo
que se envia, y que nadie mas
pueda hacerlo.”

PEROOO en la llamada se
acepto que, si un celular esta in-
fectado por malware y se abre un
mensaje de WhatsApp, en ese
momento puede ser visto y cap-
turado por terceras personas (es-
to atin SIN salir de la plataforma).
As, la encriptacion de “extremo
a extremo” se rompe cuando se
abre el mensaje en la pantalla del
equipo, aun estando en la misma
app, lo que denota que su aviso
sobre la seguridad de su mensa-
jeria es engainoso o que han sido
hackeados en México.

WhatsApp tiene 2 mil millo-
nes de usuariosen el mundo. En
México la aplicacion tiene un
uso intensivo con 98 millones,
quienes la utilizan por su con-
fiabilidad y porque creen segura
su encriptacion. Ahora que al-
guiendela4T, quiza por presun-
cién indebida, ha revelado que
puede leerestos mensajes, ladu-
da es ;qué sigue?

La controladora de What-
SApp, Meta Platforms (lanovena
empresa mas grande del mun-
do, con un valor de mas de 457
mil millones de délares) estd
muy pendiente de loque suceda
en México, pues uno de sus mas
grandes negocios se ha puesto
en riesgo por las disputas poli-
ticas en este pais. Por lo pronto,
parece que la judicializacién de
estos temas en el extranjero, por
algunos de los actores involu-
crados, parece inevitable. @
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