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E 1 hackeo a la Secretaria de la De-

fensa Nacional (Sedena) por los ciberac-
tivistas Guacamaya, por su extrema gra-
vedad, no puede pasar inadvertido ni ser
minimizado como pretende el presiden-
te Lépez Obrador, un mandatario y su go-
biemo que menosprecian la tecnologia,
cuyas consecuencias ya las hemos visto
en varios incidentes previos.

No sélo se trata de una institucién
que procura la seguridad nacional, como
la Sedena, sino de la indolencia que ha
tenido México en materia de ciberseguri-
dad en los anos recientes.

Ademds, a partir de la pandemia de co-
vid-19 hemos sido testigos de un aumen-
to en los ciberataques, tanto en cantidad
como en dimension, sin que el gobiemo
haya actuado para atender el problema.

En este mismo espacio hace mas de
dos anos urgimos a que el gobierno de la
Cuarta Transformacion tuviera su propia
Estrategia Nacional de Ciberseguridad.
Entonces la ciberdelincuencia ocasiona-
ba pérdidas por 575 millones de délares
al ano, 0.5% del PIB mundial. Los ciberata-
ques a escala global, equivalentes a 3 mil
millones de doélares anuales, rebasaron
los ingresos del narcotréfico,

Distintos indices coinciden en sefa-
lar que somos un pais de alto riesgo en
materia de ciberseguridad, no sélo como
objeto de ciberataques, también como
generador de ciberdelitos.

Ademads, como parte del Didlogo Eco-
némico de Alto Nivel (DEAN) entre México
y Estados Unidos, ambos gobiernos debe-
rian estar coordinados para fortalecer las
protecciones de seguridad cibermnética.

Aunque EU brinda asistencia técni-
ca a México para aumentar su capacidad
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"HACKEO”
A LA SEDENA Y DESIDIA EN CIBERSEGURIDAD

para proteger el ciberespacio median-
te diversas disposiciones, el DEAN pare-
ce mas una carta de buenas intenciones
que un compromiso serio en materia de
ciberseguridad.

México tampoco ha signado el Conve-
nio de Budapest sobre ciberdelincuencia,
el primer tratado internacional vinculan-
te que aborda los delitos informaticos y de
internet para armonizar las leyes nacio-
nales, mejorar las técnicas de investiga-
cién y aumentar la cooperacion entre las
naciones.

La ciberinseguridad y la cibercrimina-
lidad en el entomo virtual son un reflejo
fiel de la inseguridad publica que flagela
a México en el mundo fisico, por lo que
se requieren normativas, acciones, es-
trategias, programas, presupuesto, insti-
tuciones y un responsable paralelo para
afrontar el desafio.

El ciberataque a la Sedena no sélo
compromete la seguridad de la informa-
cion sensible y los datos personales que
resguarda esa institucion, sino que ha da-
nado seriamente su reputacién en un mo-
mento en el cual el Ejército ha asumido
labores civiles, como la construccién y ad-
ministracién del nuevo Aeropuerto Inter-
nacional Felipe Angeles o la discusién de
la adscripcién de la Guardia Nacional a la
Secretaria de la Defensa.

La pérdida de confianza en la Sedena
en materia de ciberseguridad es ineludi-
ble, maxime cuando el presidente descar-
t6 una investigacién del hackeo, uno de los
procedimientos basicos para responder y
reponer los sistemas afectados y minimi-
zar cualquier dano.

La inseguridad cibernética es el lado
oscuro de la conectividad, la digitaliza-

cién, el mayor acceso a tecnologias de la
informacién y la comunicacién (TIC) y la
transformacion digital de la sociedad, los
gobiernos y las organizaciones.

La mayoria de las actividades que rea-
lizamos dependen del uso de las TIC y de
estar conectados a internet. La cibersegu-
ridad no soélo protege la informacion, los
equipos de computo, los sistemas y las
infraestructuras, sino también las activi-
dades que dependen de ellas, incluidas
la seguridad nacional, las transaccio-
nes financieras, la integridad de las per-
sonas, sus datos personales, imagen y
patrimonio.

México no tiene una ley especifica so-
bre ciberseguridad, pero si disposiciones
en distintas normas. El articulo 211 del
Cédigo Penal prevé el delito informatico.
Sin embargo, estas disposiciones son limi-
tadas, lo que dificulta la gestién del ries-
g0, la proteccion contra los ciberataques,
la deteccion de incidencias en los siste-
mas de ciberseguridad, la minimizacién
del impacto de los ataques y la implan-
tacién de una cultura de ciberseguridad.

La poco efectiva Estrategia Nacional
Digital (EDN) promueve la implementa-
cién del Protocolo Homologado para la
Gestién de Incidentes Cibernéticos en-
tre Instituciones, que busca fortalecer
la coordinacién entre autoridades para
mejorar la prevencién de incidencias
cibernéticas.

Concretamente, el objetivo 5 de la
EDN incluye el deseo, pero no las accio-
nes, para “promover una cultura de se-
guridad de la informacién que genere
certeza y confianza a las personas usua-
rias de los servicios tecnolégicos institu-
cionales y gubernamentales”,

En el marco de la EDN, en julio de 2021
se publicaron las Bases Técnicas de Segu-
ridad Informdtica para las dependencias
y entidades de la Administracién Pabli-
ca Federal: recomendaciones minimas de
seguridad informatica, pero no una estra-
tegia integral.

Lo que no existe es coordinacién,
porque la ciberseguridad es un tema
transversal. El objetivo tendria que ser
construir una base sélida e institucional
de seguridad para asegurar que los orga-
nismos gubernamentales, las empresas y
la sociedad cuenten con los mecanismos
y herramientas adecuadas para manejar
los riesgos, asi como defenderse y respon-
der ante los ciberataques.

Las funciones del gobierno, como la
prestacion de servicios plblicos y la segu-
ridad nacional, deben ser resistentes y re-
silientes a los ataques cibernéticos.

El Congreso de la Union trabaja con par-
simonia en la elaboracién de una propues-
ta de Ley Federal de Ciberseguridad, a partir
de 15 iniciativas de ley de diferentes parti-
dos. Las comisiones de Ciencia, Tecnologia
e Innovacion de la Camara de Diputados y
del Senado se comprometieron a presentar
un borrador en septiembre de 2022.

Los legisladores vuelven a trabajar a
marchas forzadas una vez que ha ocurri-
do un incidente de ciberseguridad grave,
evidenciados en su falta de compromiso y
enfoque de ponerse de acuerdo en lo im-
portante para México. Ellos también son
responsables del hackeo a la Sedena, jun-
to con un gobierno que se resiste a entrar
de lleno a la era digital, con sus oportuni-
dades y retos. @
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