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DIANA LASTIRI

os documentos de la Sedena que

fueron hackeados y publicados por

el colectivo Guacamaya facilmente

pueden ser alterados por el simple
hecho de permanecer en internet; ade-
mas, al conocer tan poco sobre quién
esta detras de esta vulneracion, México
debe estar atento a la posibilidad de que
se trate de una intervencion extranjera.

Asi lo advierte Luis Miguel Dena Es-
calera, CEO de Cyber Black y especialis-
ta en seguridad cibernética. En entravista
con Proceso también considero que la
vulneracion a la Sedena y a la seguridad
de otros cuatro paises latinoamericancs
(Perti, EI Salvador, Colombia y Chile) es
el escenario mas catastrofico que la co-
munidad internacional ha temido desde
1999, cuando se popularizé internet.

El hackeo del colectivo Guacamaya
mantiene en la red mas de cuatro millo-
nes 144 mil correos electronicos internos
y externos de la Sedena, enviados entre
enero de 2010 y hasta el 3 de septiembre
ultimo, y aunque el grupo que se atri-
buy6 el ataque cibernético ha afirmado
que sblo comparten la totalidad de la
informacion con periodistas, investigado-
res y defensores de derechos humanos,
Dena Escalera asegura que los hackers
ya no tienen el control sobre la informa-
cibn que robaron, lo que abre la puerta
al riesgo de que esos datos puedan ser
manipulados.

El problema de ello, explico, es que
se generd un proceso de aceptacion de
todos los datos robados después de que
el presidente Andrés Manuel Lépez Obra-
dor confirmé la veracidad de la informa-
cion hackeada sobre su estado de salud.

Pese a que se sabe poco sobre la
identidad del colectivo de ciberatacantes,
cabe la posibilidad de que se trate de
una intervencién extranjera en la seguri-
dad de México, asi como en los demas
paises vulnerados que, por cierto, todos
son de alineacion politica izquierdista,
destaca.

“Como lograron penetrar hacia la
informacién de cinco paises, como estan
esos paises en el indice global de dimen-
si6n de ciberseguridad... Que nosotros
estemos en &l lugar 84 u 85, y Chile en el

lugar 59 y fue vuinerado quie-
re decir que también otras
potencias como China, Ru-
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informacioén. Una vez que
esta en el ciberespacio, si
ellos pudieron hackear a
la Sedena, otros podran
hackear a Guacamaya y
eso hace que sea vulne-
rable en el ciberespacio
toda esa cantidad de
informacion”.

Riesgo en el internet
de las cosas

Dena Escalera comenté que México esta
en vias de consolidar la estructura 5G y
millones de ciudadanos utilizan disposi-
tivos 10T (Internet de las cosas), que son
susceptibles de hackeo porque no tienen
softwares actualizados y los fabricantes
no son responsables de la vulneracion
de los datos sensibles de sus usuarios,
mas que con normas internacionales,
pues México carece de una legislacion
interna que ayude a sancionar este tipo
de interferencias.

Por ello, dijo que México debe dar
continuidad a los esfuerzos iniciados a
escala mundial desde 1999 en acciones
de ciberseguridad, para evitar que ocurra
otro hackeo de este nivel, pues siempre
habra una brecha entre las medidas de
proteccion y las amenazas cibernéticas
que son cada vez mas complejas.

Riesgo de mas ataques

En su informe sobre la revision de la
Cuenta Publica 2020, la Auditoria Su-
perior de la Federacion advirtié que de
2013 a 2019 no hubo una fiscalizacion a
la Sedena en el area de tecnologias de la
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informacién, y encontré deficiencias en
los controles de ciberdefensa que oca-
sionaron pérdidas para el erario, lo que
para Dena pudo ser la puerta de entrada
al hackeo de Guacamaya.

“Si la Presidencia de la Republica,
si el Gabinete de Seguridad Nacional,
el econémico y social no comprenden
que requenmos de herramientas y un
ecosistema de ciberseguridad, estare-
mos en un grave problema para poder
seguir en este mundo digital que ya
es mucho mas complejo, evolutivo,
sofisticado y de largo alcance”, advierte
el especialista.

Para el CEO de Cyber Black, lo ocu-
rrido en la Sedena puede ser tomado
como una invitacién a que cualquiera
intente hackear otras instituciones mexi-
canas. Asi, alert6 sobre la posibilidad de
que existan mas ciberataques.

“Hoy gana la movilidad social, la
rebelién, los terceros interesados, la
inestabilidad y el conflicto (...) y no
tenemos una estrategia nacional de
ciberseguridad que esté a la altura de
estos incidentes”, agregd. @



