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Ciberdelincuencia,
o falta de ciberseguridad en México
y el mundo, fiene un rostro terrorifico.
Vista en el espejo de la numeralia,
México es el primer pais en Latinoa-
mérica, por el nimero de ciberdelitos
que registra.

Los ciberdelitos cuestan alrededor de
8 mil millones de délares, segin distintas
estimaciones.

El presidente del Comité de Innovacién
y TICs de American Chamber (AmCham),
Mario de la Cruz le da dimensién al pro-
blema con una frase contundente: “si el
ciberdelito fuera un pais, seria la tercera
economia del mundo, sélo después de Es-
tados Unidos y China”.

Katia Nonez, Head of Government
Affairs and Communications México de
Kyndryl refiere que en el primer semestre
del aino 2022 México registrd 85 mil mi-
llones de intentos de ciberatoques.

Nuestro pais es el mas ciberalocado
del continente. Nos sigue Brasil con 30
mil millones de intenfos de ciberataques.

Los 3 paises que sufren mas ciberato-

ques en el hemisferio —dejando de lado
a Brasil- son Estados Unidos, Canada y
México, asegura Ryan Berg, director de
Americas Program en el Center for Sirate-
gic and International Studies (CSIS}.

Los peores escenarios proyectados y
advertidos, por los expertos y empresas
del sector, desde hace afios en materia de
ciberdelincuencia se estén convirtiendo en
una realidad.

Y las recomendaciones para enfrentar
insfifucionalmente la ciberdelincuencio
permean a cuenlagolas.

Estd en construccidn y proxima o ser
presentada para su discusién, andlisis y
eventual aprobacién una Ley Nacional de
Ciberseguridad.

La impulsa, con un enorme respal-
do sectorial, el diputado Javier Lopez
Casarin, presidente de la comisién
de Ciencia, Tecnologia e Innovacién.
Su elaboracién culmin con la celebracién
de un parlamento abierto en el que partici-
paron mas de 5 mil personas.

En la propia comunidad que trabajo e
impulsa los cambios regulatorios y legales
hay escepticismo respecto de su eventual
aprobacion, porque han sido varios los in-
tentos por concretar una ley de cibersegu-
ridod, y practicamente todos han quedo-
do en la congeladora.

De hecho, en la coyuniura octudl, el te-
ma no esi entre las prioridades en el po-
der legiskitivo, a pesar de la gravedad del
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diagnéstico sobre la ciberdelincuencia,
los atoques de que han sido objeto institu-
ciones publicas y privadas y los daios que
han provocado.

Pese a todo, hay énimo y esperanza y
los esfuerzos colaborativos en el sector pri-
vado siguen y seguiran intentando avan-
zar en la consolidacién de un marco juri-
dico sélido.

Los expertos de Agil(e), Akamai Tech-
nologies, Amazon, AT&T, Cisco, Google,
IBM, Meta, Micrasoft, Motorola Sclutions,
Nozomi Networks, PwC, TMI Abogados
y Twitter coinciden en que es necesaria la
creacién y adopcidn de un marco juridico
eficaz, con un enfoque moderno, innovo-
dor, flexible y orientado a riesgos y resul-
tados. La premisa es clara: una economia
cibersegura creara una economia digital
resiliente para México y Norleamérica.

Sus voces se escucharon en el Foro de
Ciberseguridad de la AmCham México.

Mario de la Cruz dijo que una esira-
tegia nacional de ciberseguridad sélida
requiere de la coordinacion de todos los
actores para crear una politica piblica
que proteja infraestructuras criticas y evi-
te la vulnerabilidad de servicios y sectores
esiralégicos.

Enire los parficipantes algunos recorda-
ron los recientes casos de alaque y vulne-
racién de instituciones piblicas como Pe-
mex, ko Secrefaria de Economia y algunos
bancos.

Es urgente, desde el punito de vista del
especidlista de la AmCham que se impul-
se una Estrategia de Ciberseguridad en
México.

la creacién o designacion de una en-
tidad gubernamental encargada de lo
coordinacién e implementacién de la
estrategia.

El diseno de una ley especifica en
materia de ciberseguridad que contem-
ple un cofdlogo de ciberdelitos con flexi-
bilidad de las leyes ante el avance de la
tecnologia.

Fortalecer la colaboracion entre Esta-
dos Unidos, Canada y México en la lu-
cha contra los ciberataques en el marco
del TMEC, o través de un mapa de ruta
entre los 3 paises.

Y la creacién de un protocole nacional
para compartir informacion de atagues ci-
beméticos cuidando la confidencialided
de la informacion.

Lo cierto es que México no puede ni de-
be posponer el propésito de hacer de Mé-
xico un pais mas ciber seguro.
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