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fleja el resquebrajamiento de sistemas

que antes nos daban estabilidad y certidumbrre.

Hoy, la convergencia entre la Inteligencia Artificial
(18] v Ia ciberseguridad se ha convertido en un tema de
alta prioridad, exigiendo la atencidn y accidn de las y los

nunmundodonde la tecnologia avanza
aun ritmo acelerado, nos enfrentamas
a un contexto de profunda Volatilidad
Incertidumbre, Complejidady Ambighe-
dad [VICA). Este término, desarrollado
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legisladores para proteger tanto a la ciudadania como a
desarrollo econdmico del pais.

El rdpido avance de la tecnologia esta remodelando
nuestro contrato social v reconfigurando el poder de las
instituciones, ebligdndonos a replantearlamaneraengue
regulamos y gobernamos. Estamos ante una nueva "Era
de la Aceleracidn de la Disrupcidn”, donde las tecnologias
emergentes comolalA, labiotecnologla, la neurotecnologla
y el computo cudntico no sdlo estdn transformando los
modelos econdmicas, sino gue también est3nredefiniendo
el equilibrio de poder entre los actores globales.

La convergencia de 1A v ciberseguridad: sAliados o
amenazas?

Lalnteligencia Artificial, consucapacidad
de procesamiento y andlisis masivo de datos,
representa tanto una hierramienta poderosa
como un riesgo potencial en el ambito de
la ciberseguridad. Por un lado, nos permite
detectar patrones de compaortamiento in-
wsuales, mejorar la proteccidn contra ame-
nazasyfortalecerla capacidad de respuesta
aincidentes cibeméticos. Porotro, sumal uso
podria resultaren ataques automatizados de una precisidn
y escala sin precedentes

En México, elinforme de Defensa contra Ciberamenazas
2024 de CyberEdge Group reveld gue nuestro pais se ha
convertido enel mas atacado del mundo por ciberdelincuen-
tes. Esta situacidn alarmante pone en riesgo la seguridad
de nuestras instituciones, empresas y ciudadanos. Si se
midiera comouna nacidnindependiente, el ciberdelitoseria
la tercera economia mas grande del mundo, después de
Estados Unidos y China

Los ciberataques en México han crecido 300 por ciento
en los ditimos cinco anos, afectando principalmente ains-
tituckones publicas, bancos, comerciosy alas pequenasy
medianas empresas (Pymes).

Los ciberatogues
en México

- han crecido

(M} por ciento en

los dltimos 5 aiios

Lafalta de un marcoregulatonointegral en ciberseguri-
dad estd dejando a nuestro paks vulnerable 3 una amenaza
gue no entiende de fronteras ni de sectores

Sinembargo, en México llevamos 12 afos con un enarme
vacio regulatorio en materia de ciberseguridad, con 29
propuestas legislativas pendientes de ser analizadas y
discutidasenel Congreso Lafaltadeconsensahaimpedida
su avance, generando un alto costo econdmicao v afectando
profundamentela sequridad, el estado de derecho digitale
incluso el patrimonioy dignidad de los ciudadanos. & nivel
internacional, el pais adnnose ha adherido al Convenic de
Budapest, el principal tratado contra el cibercrimen, loque
limita la cooperacidn global y deja a México
mas expuesto a las amenazas digitales

Porello, la Alianza Macional de Inteligencia
Artiticial busca abordar esta problematica
desde una perspectiva integraly colaborativa.
Con la participacidn de expertos y actores
clave de laindustria, la academia, el gobierno
ylasociedad civil, construimos una propuesta
legislativa gue coloca a los derechos huma-
nos, la ciberseguridad y la confianza digital,
en el centra de la estrategia digital del pais.

México estd ante una oportunidad histdrica para avanzar
en esta materia. Sin un marco legal que defina responsa-
bles, responsabilidades y mecanismos de cooperacidn,
asi como una estrategia nacional de ciberseguridad y 12
politicapdblica gue laacompane, la ciberseguridad seguird
siendo una bamera para la digitalizacidn del pais.

Las decisiones gue tomemaos hoy o no, impactaran a
millones de personas. Las decisiones que tomemaos hoy
o no, cambiaran la vida de generaciones. Pasemos de
discursos alos hechos, urge una Ley de Ciberseguridad.
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