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CIBERCRIMINALES

Dirigen 39% de sus
ataques a firmas
de energia.
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39% de sus ataques
aempresasdeenergia

Expertos advierten mayor vulnerabilidad de CFE y Pemex,
asi como en el suministro electrico, petrolero y de gas

Este tipo de firmas
reciben mas del triple
de ciberatagques

gque otros sectores

W
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Después del sector bancario y fi-
nanciero, la energia eléctrica v su
suministrose hanconvertidoen las
industrias con mayor riesgo de ser
victimas de un ciberataque.

Lo anterior, debidoa que 39 por
cento de las amenazas lideradas
porhackersy hacktivistas se centran
eneste negocio, que es considerado
como infraestructuracritica, por lo
que expertos alertan que la Comi-
sidn Federal de Electricidad (CFE)
y Petrdleos Mexicanos (Pemex) se
encuentran en la mira de cibercri-
minales.

“La digitalizacién del sector de
laenerglaes una necesidad porque
reduce los costos de operacidn has-
taen 25 por ciento o mas, 5i bien
la CFE ha invertido mucho en la
digitalizacion de sus operaciones,
esto no significa que estd exenta
de algiin intento de ciberataque o
vulneracion de sus sistemas” aler-
té Javier Nava, lider de Movilidad
Eléctrica en Hitachi Energy.

Desde 2022, laempresa deciber-
seguridad Kaspersky reveld que el
grupo Guacamaya, que enese ano

filtrd informacion confidencial de
la Secretaria dela Defensa Macional
(Sedena), tiene como principal obje-
tivo en Méxicoatacar al sector de la
de mineria, petrileo, gas venergla
eléctrica, con el fin de generar da-
fios reputacionales a las empresas
e incluso exhibir informacidn que
comprometa alas victimas.

En el pasado, tanto CFE, como
Pemex ya han sido victimas de fil-
traciones. Tan solo el 22 de febrero
fueron expuestos los datos del sis-
tema de factura electrénica de la
petrolera mexicana, que, a finales
de noviembre de 2019 sufridel ‘se-
cuestro’ de sus computadoras en
las oficinas de Pemex en la Ciudad
de México.

“Este nuevohackeo (el del 22 de
febrera) también dejd expuestos
los datos personales de los clientes
de Pemex. Esto es muy grave v la
empresa debe aplicar medidas de
contingencia lo antes posible para
proteger a sus clientes; es urgente
que nosden cuenta alosciudadanos
de qué estd ocurriendo”, demandd
Victor Ruiz, fundador de la empresa
de ciberseguridad Silikn.

En el caso de la CFE, Silikn es-
tima que, junto a otras 39 depen-
dencias del gobierno de México
enlasque seincluye a Pemexyala
Comision Nacional del Agua (Co-

nagua), podria recibir un ataque
de ransomware que paralizaria sus
operaciones.

“Actualmente, la industria de
energlatiene unatrasode hasta15
afos enmateria de ciberseguridad,
lo que hace que las empresas sean
vulnerables amiltiples ataquesde
phishing o ransomware, este Gltimo
unode los més peligrosos debido a
que implica el secuestrode informa-
cidn e inclusola suspensidn total de
las operaciones de una empresa”,
dijo Victor Ruiz.

PREOCUPA RED ELECTRICA
Segiin el informe “Ciberataques a
infraestructura critica”, elaborado
por la empresa de automatizacidn
industrial Rockwell Automation,
casi seis de cada 10 ejecutivos (57
por ciento) de industrias como la
automotriz, manufactura, tecno-
logia de alimentos o construceidn
ubicanalainterrupcidnde suminis-
troeléctrico como la preocupacidn
mds grande frentea un ciberataque.
“Las industrias quieren tener
siempre energia disponible para
el desarrollo de sus procesos v ante
eltemor de un ciberataque a las re-
des eléctricas de CFE, han optado
porinstalarsistemas de almacena-
miento para tener disponibilidad
en caso de una interrupeidn en el

suministro e incluso para tener
energiacuandoesta es mdsbarata”,
dijoIsrael Garcla Palacios, gerente
de Administracidnde Redes en Hi-
tachiEnergy.

En este sentido, 90 por ciento de
los ejecutivos de industriasesperan
que la digitalizacidn de las redes
eléctricas en México esté acompa-
fiada de una estrategia de ciberse-
guridad que permita garantizar no
stilo el suministro eléctrico, sino
tambiénel aumentoenlademanda
eléctrica que se espera traiga con-
sigo el nearshoring.

El reporte de Rockwell Au-
tomation advierte que el sector
energético recibe mas del triple
de ciberataques que las verticales
atacadas con mayor frecuencia,
como es el caso de la manufactura
critica, con 11 por ciento yel trans-
porte, con apenas 10 por clento de
los ataques.

“Las redes eléctricas dependen
cada vez mdas de las tecnologlas de
lainformacidn para manejar, dis-
tribuir yalmacenarlaenergfa, esto
ha ocasionado que estén cada vez
mds expuestas a robos y secuestro
de claves, accesos, manejo de la
electricidad, control de la energia,
provocacion de apagones, desvid
de flujos de electricidad, entre otras
cosas”, seflald Garcla Palacios.



Al clerre de 2023, el phishing
se convirtid en el ciberatague mds
comiin, con 34 por clento, seguido
de los ataques de ransomwiare (se-
cuestrode datos), con 22 por clento
e intrusiones, con 18 por ciento.

Ademids, el estudio senala que,
enel 80 por ciento de los casos, las
amenazas provienen de organiza-
ciones criminales rusas, chinas o
norcoreanas, mientras que el 20 por
ciento deciberataques restantes son
internos, aungue no intencionales al
abriruncorreo o imagen que permi-
tealosactores de amenaza ingresar
alos sistemas de las empresas,

En el blanco

Los grupas que vulneran la
informacion buscan generar
danos en reputacionales
exhibiendo informacion
comprometedora.
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794 80%

® i Origen de ataques por pais

MIL INTENTOS DE LAS AMENAZAS

de ciberataques contra firmas provienen de organizacionas

de este sector en el mundo crirminalesintermacionales
seregistraron en 2023, de Rusia, Corea del Morte o China.

“Este nuevo hackeo (el del 22 de febrero)
también dejo expuestos los datos
personales de los clientes de Pemex”

VICTOR RUIZ Fundador de silikn
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Extranjeros al ataque Salen .
Intrusiones

En el 80% de los casos a pescar 18
las amenazas provienen El phishing y ‘*
de crganizaciones criminales rusas, &l secuestio 4 Ataques DDoS
el . . de datos fueren 9
chinas 0 norcoreanas.
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1 Fusnte: Riockwell Automation y Sikn.




