El gran pediente o
de la ciberseguridad

Si bien es un avance la creacién

de la Comisién Intersecretarial

de Tecnologias de la Informacién

y Comunicacioén, y de la Seguridad de la
Informacion a inicios de este aio, no deja
de llamar la atencién su conformacion...

el mismo error cometido en otros paises de crear

una legislacion federal de ciberseguridad desde una
perspectiva de seguridad nacional, descansada en las Fuer-
zas Armadas, con el riesgo de afectar derechos humanos
y dejar fuera a compaififas y ciudadanos, nuestro pais se
encuentra entre 1os cuatro que registra constantes ataques
en América Latina.

E n tanto legisladores y gobierno dan vueltas sobre

Sibien es un avance la creacién de la Comision Interse-
cretarial de Tecnologias de la Informacién y Comunicacion,
y de la Seguridad de la Informacion a inicios de este afio,
no deja de llamar la atencién su conformacion, porque da
cardcter de invitados a representantes de la academia, in-
vestigadores y de la iniciativa privada, amén de otros 6rga-
nos constitucionalmente auténomos.

Realmente no dimensionamos los miles de millones de
dolares que cuesta a las compafifas, a nivel global, los ata-
ques ransomware o DoS (denial of service attack), como ya
tratamos en otra entrega. De acuerdo con un reporte de la
compaiifa global IBM, el costo promedio de una filtracién
de datos en Latinoamérica es de alrededor de 2.46 millones
de dolares (mdd), tan sélo en este afio.

En su reporte subraya que se trata de un maximo histori-
co e implica un aumento del 76% desde 2020, lo que dobla
el costo de deteccion y escalamiento. No es sélo en Mé-
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xico. La compafifa Kaspers-
El costo ky explica que se produjeron
. casi 1.2 millones de ataques de
promedio malware. Y en América Lati-
de una filtracién  naocurrieron 3.2 millones de
de datos ataques diarios.

Brasil lleva la delantera con
1,515 ataques por minuto; Mé-
xico, 275; Colombia, 117; Perdj,
107; Argentina, 33 y Chile, 27.

IBM subraya que los ata-
ques de “infiltrados malinten-
cionados” fueron los mds costosos con 2.59 mdd, seguido
de ataques con credenciales robadas y comprometidas, con
2.56 mdd y, en tercer lugar, por la pérdida accidental o robo
de datos o dispositivos, con 2.53 mdd. Los ataques mds co-
munes fueron el robo o compromiso de credenciales y el
phishing, que representan el 16% de las infracciones estu-
diadas. Las ramas mds afectadas fueron finanzas, con 2.99
mdd; industrial, con 2.82 mdd, y servicios, con 2.78 mdd.

En el caso de IBM, por ejemplo, ha anunciado la aper-
tura de un nuevo Centro de Operaciones de Seguridad en
Sao Paulo, Brasil, que brindard servicios de seguridad con
inteligencia artificial a toda América Latina.

Segtin el Cost of a Data Breach 2023, la IAy la auto-
matizacién tuvieron el mayor impacto en la rapidez para
contener las filtraciones. Se contabilizaron 94 dias, me-
nos filtraciones de datos que en organizaciones que no las
implementaron.

Empero, sélo el 23% de las empresas estudiadas utilizan
ampliamente seguridad impulsada por IA y automatizacion,
representando un 17% menos que el promedio mundial.

Ademds, se detect6 que los atacantes estdn filtrando da-
tos en un 43% a través de entornos como las nubes publicas
y privadas, asi como infraestructura local. Cuando los datos
filtrados se almacenaron en muiltiples entornos, también tu-
vieron los costos asociados mds altos: 2.55 mdd y el tiempo
que se tardo en identificarse y contenerse es de 339 dias.

Otro hallazgo importante es que las filtraciones mds
prolongadas tienen mayor costo. Segun el reporte, si una
empresa tarda menos de 200 dias en identificar y contener
el incidente, el costo promedio de la filtracion es de 2.13
mdd, pero si pasa de los 200 dias, el costo sube a 2.79 mdd.

“Al enfrentarse a los crecientes costos de deteccion, par-
ticularmente para filtraciones prolongadas, el énfasis en la
velocidad y la eficiencia en los programas de gestion de
amenazas nunca ha sido mds critico”, dijo Nicolas Mucci,
lider de IBM Security Services en Latinoameérica.
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