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CIBERCRIMINALES APROVECHAN EPOCA PARA ENGANAR

HotSale aumenta
enhastad47%los
riesgos de fraude
enventasenlinea

Kaspersky denuncia alza de 58% en los mensajes de paguetes

con enlaces falsos para robar datos personales vy bancarios

El 24.9% de los timos
se relacionan con
electronicos y el 13.7%
con compras de viajes

-
CHRISTOPHER CALDEROMN
ccalderongelfinanciero.com.ms
“Se han realizado dos intentos de
entrega, confirme sus datos o su
articulo serd devuelta™, “DHLinfor-
maque su paquete no ha podido ser
entregado, sele cobrardn gastosde
aduana, por favor abdnelos antes de
devolver el paguete al remitente”,
“Un conductor de Mercado Libre
necesita ayuda paraentregar su pe-
dido. Ingrese en el siguiente enlace
para proporcionar la informacidn™
Mensajes similares a estos po-
dria recibir, a través de su celular,
para pedirle pulsar una liga y asi,
proporcionar informacidn que su-
puestamente le ayude a recibir un
paquete o LA compra.

Setratade untipodeestafaque,
de acuerdo con la firma de ciber-
seguridad Kaspersky aumentd en
hasta 58 por ciento, previo a la ce-
lebracidn del Hot Sale que este afio
arrancard hoy y finalizard hasta el
23 de mayo.

DHL reconoce en su sitio web
que se ha intentado estafar a com-
pradores de internet con el uso no
autorizado de sunombre v marca,
mediante comunicaciones e ima-
genes porcorreo electronico que, a
simple vista, parecen ser enviados
porlaempresa.

“En la mayoria de los casos, las
comunicaciones se relacionan con
la venta de bienes de consumo por
Internet, en los que se puede soli-
citar un pago antes de la entrega
de dichos bienes. Tenga presente
que DHL no solicita pagos de esta
manera”, explicsd la empresa.

Por su parte, Kaspersky detalld
que esta estafa ha sido recurrente
enlos dltimos meses, sinembargo,

los cibercriminales han empezado
aaprovecharla temporada de ofer-
tas del Hot Sale 2024 para hacer
llegar mensajes de SMS o de correo
electrdénico endonde argumentan
la falta de informacidn, direccidn
incorrecta o la ausencia del desti-
natario en la direccidn de entrega.

“Através de mensajes falsos con
enlaces maliciosos hacencreer alas
personas gue hay un problema con
laentrega de sus articulos, cuando
en realidad estdn buscando robar
susdatos personales ybancarios, o
sudinera”, advirtié Isabel Manja-
rrez, investigadorade seguridad en
el equipode Investigacion v Andlisis
de Kaspersky.

“Antes de realizar una compra,
es muy importante que las perso-
nasverifiguen que estdn en el sitio
correcto, asi como verificar que
el vendedor estd verificado por el
sitio de ecommerce. Pero también
esimportante que los marketplace
pongan de su parte para reducir
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las posibilidades de fraude”, expli-
coVictor Islas, director general de
ClearSale para Latinoamérica.

Advirtid que el Hot Sale se ha
convertidoen unade las épocas fa-
voritas de los cibercriminales para
cometer fraudes, suplantacion de
identidad, el robo de contrasefias
¥ phishings en las distintas plata-
formas de comercio electronico.

De acuerdo con el Consejo Ciu-
dadanoparala Seguridad v Justicia
de la CDMY, enlos primeros cuatro
mesesde este afio, se ha registrado
unaumentode45 porcientoen los
casos de estafas o fraudes enlinea,
siendo Facebook la principal pla-
taforma para cometer este tipo de
delitos con 47 por ciento de los 949
reportes hasta ahora.

“Hay que decir que estos repor-
tes son apenas una pequefa parte
de las estafas, ya que la cifra ne-
gra (fraudes o estafas que no son
denunciadas) es de 90 por ciento,
30 por clento arriba del promedio
mundial, que es de 60 por cienta”,
indicd Salvador Guerrero Chiprés,
presidente del Consejo Ciudadane.

Elexperto pidid alos consumido-
res tener cuidado al hacer comprar
articulos electronicos y viajes, ya
que son los productos en donde se

han detectado mds fraudes en los
tltimos tres afios, sobre todo en
épocas como el Hot Sale.

“Los fraudes enlacomprade ar-
ticulos electrdnicos representan el
24.9 por ciento de las denuncias,
seguido por los viajes con 13.7 por
ciento, 12.1 por ciento servicios y
9.2 por ciento vehiculos”, indicd
Guerrero Chiprés, quien explicd
que estos fraudes se cometen debido
a que los estafadores falsifican los
sitios web de empresas de renombre.

A pesar de que México tuvo
un crecimiento de 24.6 por cien-
to en el valor de mercado de las
ventas online, el alza en las esta-
fas ha mermado 18 por ciento la
confianza en sitios como Mercado
Libre, Amazon, Temu, Wish, Linio
o AliExpress.

Marketplaces como Amazon,
Mercado Libre o Shein se han po-
sicionado entre los sitios de e-com-
merce con mayor desconfianza.

“Antes de comprar
verifigue que se
encuentraenel

sitio correcto de
e-commerce” '

ViCTOR ISLAS
Director de ClearSale para AL

Fuente: ClearSale, Corsejo Ciudadano y AMO.
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De compras

La ropa, los electronicos v viajes
serdn las principales compras de
les rmexicanos, estando en la mira
de los ciberdelincusntes,

B % FQud van a comprar los mexicanos
durante el Hot Sale 20247

0 EO
huetbles

Fago de servicios

Celulares

Electrodomeésticns

Electranicos

CONFIAN MENOS EN SHEIN.
Amazony Mercado libre alcanzan
E72y L3 por cientodela
confianza de los consumidores,
segun unestudio.
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Los articulos electréonicos,
viajes y servicios concentrd
el 50.8% de las estafas
revelan datos del Consejo
Ciudadano.

® % Productos o servicios
en donde se concentran
las estafas

Articulos
electronicos
Viajes —@

Servicios —@
Vehiculos ~®
Inmuebles —@

oda [Ropal —@




