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Al alza, secuestro
de datosy correos
maliciosos para
cometer extorsion

Los grandes carteles ya incursionan
en ese ambito; Edomex y Colima,
las entidades con mas incidencia

Ciberfraudes. Fl secuestro de da-
oS O FANSOMWANE --programa ma-
licioso que impide a usuarios acce-
der a sus archivos personales-- v el
envig de correos maliciosos estin
entre las modalidades més usadas
por los delincuentes para extor-
sionar a personas o empresas. De
acuerdo con la consultora Cadigo
Verde, especializada en cibersegu-
ridad, los grandes carteles del nar-
cotrifico en México ya han incur:
sionado en este ambito,

La informacidn va en sintonia
con un informe reciente de la In

Extorsiones por

cada 100 mil habitantes

Media nacional: 8
Edomex: 23
Colima: 19

BCS: 13

Nuevo Leon: 13
Guanajuato: 12.5
Morelos: 12
Hidalgo: 11.5
Veracruz:11
Campeche:10.5

terpol, el cual ubica al Cartel de
Jalisco Nueva Generacidn en el
negocio de los fraudes telefdnicos
v las estafas por Internet.

Ambas tdcticas han sido identi-
ficadas en diversas procuradurias
o fiscalias locales, en especial en
el Estado de Méxieo, Colima, Baja
California Sur, Nuevo Ledn, Gua-
najuato, Morelos, Hidalgo, Vera-
cruz ¥y Campeche, entidades con
mayor incidencia a nivel nacional,
con nimeros superiores a la me-
dia nacional en denuncias presen-
tadas y victimas. PAGE
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“Tenemos toda tu informacion.
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¢Quieres la contrasena?
Te cuestal10 mil”...

El secuestro de datos y los correos maliciosos son

instrumentos para la extorsion. Nueve estados

superan la media nacional de incidencia;
Edomex y Colima, casi la triplican

Especial

Daniel Blancas Madrigal

Segunda parte

El secuestro de datos o ransomware, y el
envio de correos maliciosos estan entre
las modalidades mas usadas por los de-
lincuentes para extorsionar a personas o
empresas...

De acuerdo con la consultora Cédigo
Verde, especializada en ciberseguridad,
los grandes carteles del narcotrifico en
México ya han incursionado en este 4m-
bito. La informacién va en sintonia con un
informe reciente de la Interpol, el cual ubi-
ca al Cartel de Jalisco Nueva Generacién
en el negocio de los fraudes telefonicos y
las estafas por Internet.

Ambas tdcticas han sido identificadas
en las carpetas de investigacion abiertas
en diversas procuradurias o fiscalias loca-
les, en especial en el Estado de México,
Colima, Baja California Sur, Nuevo Leon,
Guanajuato, Morelos, Hidalgo, Veracruz y
Campeche, entidades con mayor inciden-
cia a nivel nacional, con niimeros superio-
res a la media nacional en denuncias pre-
sentadas y victimas.

DEPOSITOS

Los casos tienen nombres y rostros, como
el de Mauricio, contador en una empresa
dedicada a la distribucion de materias pri-
mas para productos de limpieza, con sede
en el Edomex, estado en el cual se tripli-
can los casos en relacién al promedio de
todo el pais.

“Recibi un correo electrénico de una
cuenta no identificada en mis contactos,
me aseguraban que habian tenido acceso a
mi computadora y que tenian la lista de los
sitios que solfa visitar, as{ como fotografias
almacenadas y enviadas a otras personas.
Segun ellos, habia informacicn y fotogra-
fias comprometedoras. Si no queria que las
hicieras pliblicas, tenia que hacer un depd-
sito exprés de 5 mil pesos”.

“Le daba vueltas y vueltas al asunto
pensando en cudl seria esa informacién
comprometedora. No habia mandado
nada por el estilo ni habfa hecho nada
ilegal, asi que ignoré el correo. A la si-
guiente semana me llegd otro, en el que
ya aludian a la empresa en la cual labo-
ro. La amenaza era que si no depositaba,
publicarian datos financieros y listas de
clientes. Ya no podia seguir ignorandolo,
lo comenté con los directivos y se tomd
la decision de denunciar”.

¢Y qué paso?

Nos pidieron fotos, copias y capturas de
pantalla de los correos recibidos. Dijeron
que era una extorsion, supuestamente in-
tervino la policia cibernética, pero hasta la
fecha desconocemos quién estaba detras.

“Esos correos se los mandan no a una
persona sino a decenas o cientos de perso-
nas, es un ataque donde te estan poniendo
lo que crees un cuchillo en la espalda, pe-
ro en realidad es un palito de paleta. Si de
toda esa masa de mensajes caen dos o tres
victimas, los criminales se dan por bien
servidos”, senalé a Cronica David Schekai-
ban, uno de los especialistas en cibersegu-
ridad mds reconocidos en el pais.

Ahi mismo, en el Estado de México, se

documents el caso de Juan Manuel V., otro
empresario del ramo textil.

“Me llegd un correo desconocido, pe-
ro en el trulo decia: ‘cliente potencial .
Lo abri pensando que podia ser importan-
te, e incluia un archivo. Le di doble click
y, de repente, se comenzd a instalar en la
computadora no sé qué cosa. Ya no pude
abrir mi inventario ni la base de datos de
proveedores y clientes, Me pedia una con-
trasefia que desconocia, ya después supe
que era un secuestro de datos v mi infor-
macion estaba cifrada™

“Al dia siguiente llegd otro correo: ‘te-
nemos toda tu informacion, si quieres la
llave o contrasefia para acceder, te cuesta
10 mil pesos’. Era como pedir un rescate
por mis archivos. Tuve que buscar a un ex-
perto en el tema, me sugiric que no pagara
nada, y que instalaria unos desencriptado-
res. Logré recuperar una parte, pero otra
muy valiosa se quedd perdida®

Segin Schekaiban, el ransomware
-programa malicioso que impide a usua-
rios acceder a sus archivos personales y
exige el pago de un rescate para hacerlo-,
“le cuesta miles de millones de ddlares a
las organizaciones y empresas de todo el
mundo, ahi se estidn metiendo los cirteles
que antes se dedicaban exclusivamente al
trifico de drogas, como el Cirtel de Jalis-
co Nueva Generacidn”

£éComo lo hacen? -se le cuestiond.

Compran la infraestructura para mandar
los correos, desarrollar los programas y
cifrar la informacién: ‘dame tanto, o ya
no la vuelves a ver’. Esos esquemas son
una realidad, es la amenaza mas grande
que tienen las compaiiias en la actualidad,
porque todo su sistema queda intervenido.
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También le pega a personas, gobierno, uni-
versidades. .. Alguien en lo individual no te
podra pagar 5 mil délares de rescate, pero
si algunas empresas.

MUSCULOSO CONTRA DEBIL

Sin normatividad especifica, muchos de
los expedientes se encuadran en el delito
de extorsion.

La media nacional, conforme a los da-
tos del Secretariado Ejecutivo del Sistema
Nacional de Seguridad Publica, es de ocho
extorsiones por cada 100 mil habitantes,
con corte a diciembre de 2023. Sin em-
bargo, los nueve estados ya referidos estan
por encima de esa referencia.

Sobresalen, por su nivel de incidencia,
el Edomex, con 23 extorsiones por cada
100 mil, una problematica creciente en los
dltimos ocho aiios.

Y Colima, estado en el cual eran casi
inexistentes los casos en 2015. Hoy su pro-
porcién es de 19 extorsiones por cada 100
mil habitantes.

“Imagina que dos personas hacen el
compromiso de ir al gimnasio todos los
dias -ejemplifica Schekaiban-. Uno cum-
ple su palabra, y al otro le gana el desin-
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terés. Después de algunos anos se vuel-
ven a ver: el primero es un fortachén, y
el otro es un obeso en cimara lenta, Es
triste decirlo, pero el simil del musculo-
so cabe para los grupos criminales, que
llevan anos, mds de una década, buscan-
do la manera de hacer mas dinero con
menos dinero, y han encontrado el ca-
mino en la tecnologia, desarrollando su
mercado ilicito”,

Los delincuentes no han dejado de ir
al gimnasio...

Exacto, porque si dejan de ir les tumban el
negocio. Por eso el uso de radios en la sie-
rra, con un cableado sofisticado; por eso
sus camaras de vigilancia, sus sistemas de
monitoreo, sus drones. En cambio, las au-
toridades siguen peleando como lo hacian
hace anos, y se han quedado a kilometros
de distancia.

La tecnologia para uso delincuencial...
La tecnologia magnifica el impacto de los
delitos. Si un delincuente utiliza telefonia
digital cifrada, si tiene instalado un blo-
queador para Internet y redes de radio se-
guras, serd dificil de atrapare
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