Se estima que

al menos 9 millones

de personas han sido
victimas de este fraude
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Durante el segundo trimestre de
este afio México experimentd un
alarmante repunte de estafas me-
diante el uso de Inteligencia Arti-
ficial (IA).

Se estima que, en los dltimos
meses, de los 87.7 millones de
mexicanos que usan internet para
navegar en redes sociales, como
Facebook, Instagram y YouTube,
asicomo en aplicaciones de mensa-
jerfacomoWhatsApp, Messengery
Telegram, el 69 por clento aseguran
haber visto deepfakes.

Los deepfakes son videos, imé-
genes o audios generados regular-
mente con Inteligencia Artificial,
que imitan la apariencia y la voz de
LIN1a Persona.

“Lafaltadecandadosenlas redes
sociales paraevitar la distribucidn
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9% DELOS 87.7 MILLONES DE USUARIDS
MEXICANDS HA VISTO UMA DEEPFAKE

REPUNTANEN
REDES SOCIALES
ESTAFAS CON
AUDIOS Y VIDEOS
HECHOS CON IA.
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ENGANAN CON AUDIOS Y VIDEOS FALSOS

Repuntanlasestafas
condeepfakesenredes
sociales; 69%lashavisto

De los 87.7 millones de usuarios de estas plataformas en Mexico, al menos
/1% considera que los enganos son el principal problema que genera la [A

de contenido malicioso yla facilidad
conque hoy las aplicaciones de Inte-
ligencia Artificial crean audios yvi-
deos falsos, han permitido que haya
un repunte de deepfakes, cuyo ob-
jetivoes cometer fraudes uobtener
datos personales de las personas”,
asegurd Victor Ruiz, fundador de la
empresa de ciberseguridad Silikn.

EnMéxicohay 97 millones dein-
ternautas mayores de 6 afios, segiin
datos de la Encuesta Nacional sobre
Disponibilidad y Uso de Tecnologias
de la Informacién en los Hogares
(ENDUTIH]) 2023 y de ellos, sefiala
unestudio realizado por Microsoft,
al menos 71 por ciento considera
que las estafas son su principal
preocupacitn en relacién con los
problemas potenciales que puede
generar lalA.

Ensegundolugar, seencuentran
lasalucinacionesvinculadas con he-
rramientas generativas, con 66 por
ciento; le sigue la preocupacion por
la privacidad de sus datos a partir
del usocreciente de IAen las compa-
fifas, con 62 porciento; y por dltimo
la amplificacion de prejuicios, con
60 por ciento.
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“La falta de un marco legal ro-
busto y de medidas de aplicacidn
efectivas han permitido que los
delincuentes operen en total im-
punidad v si esto lo unimos a la
brecha de cultura sobre el uso de
tecnologias, tenemos el caldo de
cultivo perfecto para que haya un
aumento en ladesconfianza de las
personas hacia la Inteligencia Arti-
ficial”, explicd Verdnica Becerra, in-
tegrante del Consejo de Seguridad
de Informacidn y Ciberseguridad
(Consejociac).

Asegurd que, a pesar de los be-
neficios que ofrece esta tecnologia
para las empresas, industrias v el
gobierno, en México ha destacado
por su uso paracometer fraudes.

Afirmd que, porlo menos el 69
por ciento de los usuarios de redes
sociales en México aseguran que
han tenido contacto convideos que
losinvitan ainvertir en plataformas
falsas como Oil Profiteninclusoen
Pemex yen CFE.

“A finales del afio pasado hicie-
rondeepfakes del presidente Ldpez
Obrador y de Carlos Slim, peroaho-
rahandiversificado el mensaje con
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deepfakes de periodistas famosos,
o de Octavio Romero Oropeza (di-
rector de Pemex) incluso de Claudia
Sheinbaum”, detalld Ruiz, quien
asegurd que los mensajes que emi-
ten son ahora mas sofisticados.

LA CIFRA NEGRA SUPERA EL 90%
Actualmente, el nimero de repor-
tes o denuncias de las victimas es
muy bajo, va que el 95 por ciento
delas personasque son victimas de
algunaestafaeninternet nosuelen
denunciar, segiin estimael Consejo
Ciudadano para la Seguridad Pi-
blica v la Justicia de la CDMX,, lo
que complica conocer con certeza
el nimeroreal de personas que han
sido estafadas por este contenido

Sinembargo, tantoVerdnica Be-
cerra como Victor Ruiz, estiman
que el nimero de victimas podria
serdeentreun 10y 15 por ciento de
los internautas que se han encon-
trado con este contenido en redes
sociales.

Bajo la mira

En México, el 10.3% de los usuarios de redes
soclales han sido victimas de un deepfake.
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“Entre un 10y un 15 por ciento
de las personas que se encuentran
con este tipo de contenido termi-
nan siendo victimas de la estafa.
Mo necesariamente son victimas
porque depositan los 2 mil o 5 mil
pesos queles piden invertir, también
son victimas aquellos que dan clic
a los enlaces porque desde ahi les
roban sus datos personales e incluso
sus accesos”, dijo Victor Ruiz.

LEY DE CIBERSEGURIDAD SERA CLAVE
PARA COMBATIR DEEPFAKES
La Ley de Ciberseguridad, que lle-
va seis afios de retraso en emitirse,
seria parte de la solucidn para que
las personas no caigan en este tipo
de estafas, pero también para que
haya uncastigo paralos ciberdelin-
cuentes, quienes, ante la falta de una
regulacion adecuada, hoy pueden
operar en la total impunidad.
“Laleyde ciberseguridad en Mé-
xico deberia contemplar la alfabe-
tizacién digital como una medida
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esencial para proteger alos usuarios
de caer en estafas y otros tipos de
ciberdelitos, conel objetivo de crear
conciencia y prevencion”, afirmd
Verdnica Becerra.

Sinembargo, dicha ley debe em-
pezarse a discutir lo antes posible,
va gue, segtin Victor Ruiz, llevaya
seis afiosde retraso y hastaahora no
hayclaridad en suredaccion, yaque
loque setiene hastaes una iniciativa
que se enfoca en la vigilanda y no
enla proteccidn de los ciudadanos,
lo que, dijo, da pie a que se sigan cre-
ciendo el nimero de estafas.

‘A finales de 2023
hicieron deepfakes
del presidente Lopez
Obrador y de Carlos
Slim, pero ahora se
han diversificado
con periodistas”

VERONICA BECERRA

Integrante del Consejociac

Herramientas

El % de los internautas consideran
algo preccupante las estafas
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robo de credenciales de acceso
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uso de deepfakes.
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