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Se multiplican

intentosde 1,904

MILLONES DE INTENTOS

Clberataques de ciberatagues reportd Pemex en
el periodo 2022-2023.
contra Pemex

te ese periodo la petrolera estatal
acumulé un total de mil 904 mi-
llones de intentos de vulnerar sus
Los intentos de ciberataques con-  sistemas informaticos, un creci-
tra Petréleos Mexicanos (Pemex)  miento de 236% en comparacion
se multiplicaron mas de tresveces  conel periodo 2020-2021, lo que se
en el bienio 2022-2023, segun ci- tradujoen 2 millones 608 mil ten-
fras obtenidas via Transparencia.  tativas por dia.

Losdatos muestran que duran- | CARTERA | A26
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ntentos de
clberataques
contraPemex
crecen 236%

Datos obtenidos via Transparencia indican que en el
bienio 2022-2023 la petrolera sufrio 2 millones

608 mil tentativas por dia; experto ve peligro para
soberaniay pide fortalecer su seguridad informatica
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A los problemas que enfrenta Pe-
tréleos Mexicanos (Pemex) enma-
teria financiera, ordenia de ductos,
litigios, accidentes, derrames y re-
trasos en obras, se suman los in-
tentos de ciberataques que en el
bienio 2022-2023 se multiplicaron
mas de tres veces, de acuerdo con
cifras obtenidas por EL. UNIVER-
SAL via Transparencia.

En esos dos anos, la empresa
acumuld mil 904 millones de in-
tentos de ciberataques, con un cre-
cimiento de 236%, y significaron 2
millones 608 mil casos por dia.

En tanto, entre 2020 y 2021 re-
gistrd 565 millones de intentos de
vulnerar sus sistemas, lo que equi-
valio a 775 mil casos cada dia.

En el dltimo bienio de la admi-
nistracion pasada se reportaron
apenas 121 millones de ciberataques,
es decir, 165 mil diariamente entre
2017y 2018. Si bien en 2023 los casos
reportados por la petroleradisminu-
yeron respecto a 2022, pasando de
mil 135 millones de intentos a 769
millones, la empresa vive bajo ame-
naza de ciberdelincuentes.
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La petrolera padece constan-
temente de amenazas a sus sis-
temas, y de acuerdo con su uni-
dad de transparencia, "los cibe-
rataques no han causado una
pérdida en Pemex”.

Seguridad naclonal

Juan Manuel Aguilar Antonio, vi-
cepresidente de Ciberseguridad en
el Consejo de Datos v Tecnologias
Emergentes (Cdetech), destaco la
importancia de que Pemex forta-
lezca su seguridad cibernética.

“Sus sistemas son altamente
susceptiblesde ser robados. Hay un
alto potencial de riesgos de segu-
ridad nacional y de robo de infor-
macion de sus proveedores, clien-
tes y su infraestructura como son
los gasoductos que son importan-
tes para las redes de robo de com-
bustibles o huachicoleo.

“Incluso, dependiendodel grado
de digitalizacion de Pemex, si se
pierde por ejemplo el control del
SCADA, para monitorear y contro-
lar ductos, hasta puede sufrir un
cierre parcial de operaciones. Un
ransomware (extorsion cibeméti-
ca) a gran escalapuede tener costos
directos a la poblacion, dano en su
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reputacion v a la soberania del
pais”, dijo el también investigador
de la UNAM.

Pemex fue consultadoparaco-
nocer mas detalles sobre estos
intentos de robos y qué tipo de
ataque estan reportando, pero la
petrolera no ha compartido in-
formacion adicional.

Incidente grave
Pese a que los casos de ciberata-
ques exitosos que ha hecho pu-
blicos lapetrolerasonpocos, uno
tuvo cobertura a escala interna-
cional en 2019, Se traté de un
evento de ransomware.
Ennoviembrede ese afo, piratas
informaticos vulneraron la seguri-
dad de Pemex, una de las mayores
empresas del pais, y pidieron el
equivalente a4.9 millones de dola-
res para rescatar la informacion.
En ese momento, las autorida-
des sefialaron que no pagarian por
el rescate. Sin embargo, bajo el ar-
gumento de que se trataba de un
asunto de seguridad nacional, la
petrolera encabezada por Octavio
Romero Oropeza decidié reservar
lainformacion por cinco afos —los
cuales se cumplen en enero proxi-
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mo—, ante las solicitudes recibidas
via transparencia sobre el caso.

Sobre ese incidente, el sitio es-
pecializado Bleeping Computer
publicd que con el ataque se afec-
t0 5% de los sistemas de computo
de la petrolera.

La operacion se habria realizado
con el ransomware DoppelPaymer,
el cual encripta la informacion del
usuario de un determinado sistema
y pide un rescate millonario para
liberar los datos.

El caso volvio acobrar relevancia
cuando la Auditoria Superior de la
Federacion (ASF) informd en sus
fiscalizaciones de 2019 y 2020 que
la petrolera aiin mostraba vulnera-
bilidad en sus sistemas, lo que au-
menta el riesgo de un incidente de
seguridad informatica que podria
ocasionar un impacto negativo en
los activos de informacion y en sus
procesos de negocios.

Estrategia de defensa
En julio de 2023, Pemex puso en
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operacion su Centro de Datos Prin-
cipal, ubicado en la Ciudad de Mé-
xico, para enfrentar los ataques de
hackers v con el propdsito se pro-
teger sus datos y dejar de tercerizar
dicha labor.

“Pemex sufre 100 mil millones
de ataques al afio, es una barbari-
dad, unnumeroimpensable, y este
centro nos va a dar muchisima se-
guridad, que es loque requiere una
empresa del tamano de Petrdleos
Mexicanos”, dijo en ese momento
Romero Oropeza.

En ese momento, el funcionario
dijoquese reduciria el gastoen ma-

JUAN MANUEL AGUILAR
Vicepresidente de Cdetech

"LoS sistemas de Pemex
son altamente susceptl-
bles de ser robados. Hay
alto potencial de riesgos
de seguridad nacional y
de robo de Informacion’

teriade ciberseguridad de2 mil 100
millones de pesos al afio a sélo mil
millones de pesos.

Al inaugurar ese centro, Bren-
da Fierro, subdirectorade Tecno-
logias de la Informacion de Pe-
mex, destacd que en esa instala-

cion la petrolera cuenta con mas
de 400 aplicaciones de negocio,
32 delacualesson criticas, asi co-
mo el resguardo de 16 petabytes
de informacion. También se im-
plementaron 70 servidores que
equivalen a mas de mil 200 ser-
vidores virtuales para las activi-
dades criticas de la empresa. ®

“Dependiendo del grado
de digitalizacion de
Pemex, si Se pierde por
ejemplo el control del
SCADA, para monitorear
y controlar ductos, hasta
puede Sufrir un cierre
parcial de operaciones”




Alasedio de hackers

Estas agresiones implican un golpe econémico muy alto para los organismos que las sufren.
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Entre 2020 y
2021, Pemex re-
gistrd 565 millo-
nes de intentos
de wulnerar

sus sistemas, lo
que equivalié a
775 mil casos ca-
da dia.
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Si Pemex pierde por ejemplo el control para monitorear ductos, puede
sufrir un cierre parcial de operaciones, opina un especialista.



