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26 MIL FRAUDES POR SUPLANTACION

ELROBO DE IDENTIDAD EN
LABANGA SE MULTIPLICA
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El afo pasado se reclamaron
6 mil 169 millones de pesos por
casos en el sistema bancario,
monto ocho veces mayor
que en 2022, de acuerdo con
datos de la Condusef
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| cobro de 900 pesos a su

tarjeta de créditoen Ama-

zon alert6 a Gabriela Jud-
rez, quien ya habia cancelado su
suscripcion a la plataforma. Luego
de contactar a la compaiia tecno-
légica y a Banorte, encontrd que su
plastico habia sido dado dealta para
cargos recurrentes a su nombre,

El banco opté por cancelar la
tarjeta, mientras que hacian la re-
vision de qué otros cargos se ha-
bian ya realizado con la identidad
de la usuaria, quien no entendio
como es que sus datos personales
y bancarios estaban siendo utili-
zados para defraudarla.

Enotro caso,una pélizade Zurich
y varios cargos no reconocidos lla-
maron la atencion de Gilberto Ro-
driguez, quien después de contactar
a Santander descubrié que habian
contratado a su nombre un seguro
paravivienda conunacoberturapor
mas de 7 millones de pesos, para lo
cual tendria que pagar una prima
anual de 8 mil 300 pesos.

El afectado relaté que el ejecutivo
bancario explicd que el seguro fue
contratado con sus datos persona-
les, perocubria una viviendaque no
era la suya. Una vez cotejada la in-
formacidn, el banco canceld la po6-
liza y devolvio el dinero.

Estos ejemplos muestran que el
robo de identidad prevalece entre
los fraudes mas comunes que ocu-
rren en el sector financiera
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Deeneroaseptiembre de 2023 hu-
bo 26 mil 175 casosen el sistemaban-
cario, cuya afectacion a los usuarios
sumd 6 mil 169 millones de pesos, de
acuerdo con los datos mas recientes
del burd de entidades financieras de
la Comision Nacional para la Protec-
cion y Defensa de los Usuarios de
Servicios Financieros (Condusef).

Se trata del mayor monto re-
clamado por este fraude que hay
en los registros del organismo y
ademds equivale a ocho veces
mas que los 729 millones recla-
mados en todo 2022.

El fraude, que aparece no sola-
mente en el sistema bancario sino
también en temas fiscales, mantie-
neenalerta alas autoridades, ya que
representa un quebranto directo al
usuario, quien en muchasocasiones
desconoce que tiene un crédito asu
nombre o que facturan usando sus
datos personales.

Entre las causas mas comunes
relacionadas con el fraude estidn
créditos o tarjetas sin ser solicita-
das, préstamos no reconocidos, la
emision de plasticos sin solicitud
olainconformidad con elcobrode
productos, explicalaorganizacion
enprodeladefensade usuariosen
linea, Tec-Check.

“La CNBV [Comision Nacional
Bancaria yde Valores] y la Condusef
tienen que institudonalizar repor-
tes trimestrales sobre los casos de
usurpacion de identidad, tanto en
las instituciones financieras como
en los consumidores. Actualmente,
la Condusef publica reportes espo-
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radicos y la CNBV no incluye este
tipo de informacion en los boletines
estadisticosque hace sobre cada cla-
se financiera. También es necesario
enelcorto plazo implementar cam-
panas de concientizacion sobre la
usurpacion de identidad y las me-
didas para prevenir o actuar en caso
de ser victima”, dijo la cofundadora
de Tec-Check, Forentina Garcia.

Si bien en otros paises la usur-
pacion de identidad en sus mo-
dalidades fisicas y virtuales esta
catalogadacomodelito penal, en
México esta conducta no esta ti-
pificada comodelito anivel fede-
ral, recordd la especialista.
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Siempre tenemos que
estar buscanco la manera
de estar mas blindados.

N0 Ser victimas e un
ataque directo’

JORGE MALANCO
Directivo de STP

26175

CASOS DE ROBO DE IDENTIDAD
se registraron de enero a septiembre
de 2023, reporta laConduset

MIL 169 MILLONES DE PESOS
fue la afectacion a los usuarios.




“En algunas entidades se han
modificado sus codigos penales,
pero como lo han senalado diver-
sas iniciativas legislativas y la Au-
ditoria Superior de la Federacion
(ASF), la falta de un marco [legal]
federal limita las capacidades de
actuacion delasfiscalias yotrasau-
toridades de seguridad y justicia
para implementar una estrategia
coordinada y eficaz”, detallo.

Se detecta targe

El factor que ha permitido el creci-
mientodel robode identidad es que
no se esté detectando a tiempo, asi
como el uso de tecnologias cada vez
mas sofisticadas.

El director general de la compa-
flia especializada en concentracion
de reportes de fraude, Trully, Fer-
nando Paulin, resaltd la vulnerabi-
lidad que prevalece entre los usua-
ros que siguen siendo enganados
con ingeniera social.

“Compro una identificacion y
me hago pasar porotra persona. La
credencial tiene todos los hologra-
mas del INE. Esto ya empieza a ser
preocupante, y ahora utilizando el
deepfake, que dentro del fraude de
suplantacion mediante tecnologia
utilizo el rostro de otra persona co-
mo si fuese una mascara encima
de mi rostro. Con esto, las tecno-
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logias digitales de identificacion
de clientes se vuelven obsoletas. El
fraude de suplantacion sigue sien-
do un grave problema, pero ade-
mds los temas de phishing, donde
a la gente la hacen caer y entregan
su informacion”, expuso.

Ante la problematica, STP, fir-
ma especializada en medios de
pago, resaltd la necesidad de que
el sector mexicano trabaje en co-
laboracion para reforzar la edu-
cacion financiera y reforzar sus
medidas de prevencion.

“Siempre tenemos que estar bus-
cando la manera de estar mas blin-
dados. No ser victimas deun ataque
directo. Promover informacion y
educacion, yes vital lacolaboracion.
La informacién no es sélo para
nuestros clientes sino para el publi-
co en general, porque en este mo-
mento el ataque no se ve solamente
a una institucion o al cliente final,
sino al sistema financiero de forma
integral”, concluydel director deco-
municacion y continuidad operati-
va, de STP, Jorge Malanco. @
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