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esde anos atras, el cibercrimen ha

emergido como una de las ame-

nazas mas significativas, y México

se encuentra entre los paises mas
afectados por esta ola de delitos digitales, Al
cierre del afio pasado, se registraron al menos
88 mil millonesdeintentos deciberataques en
el pais, con instituciones gubernamentales,
financieras y empresas de retail como princi-
palesobjetivos.

Esta cifranosoloevidencia la magnitud del
desafio, sino también la creciente vulnerabi-
lidad de nuestro pais frente a un negocio en
expansion, cuyoimpactoecondmico mundial
seestima aleanzard los 10.5 trillones de dala-
resanualespara 2025, superandolos ingresos
globales porlaventade drogasilegales.

En este contexto, me parece relevante des-
tacar la reciente iniciativa de la senadora Ale-

jandra Lagunes, quien ha propuesto una Ley

de Ciberseguridad que busca enfrentar este
problemadesde miltiplesfrentes. Suinidativa
noessimplemente una respuesta ala creciente
amenazaciberneética; setrata de unaestrategia
integral que aborda la necesidad de fortalecer
la infraestructura digital del pais, garantizar
la proteccion de los ciudadanos y fomentarun
entornodeconfianza en el ciberespacio.

Hoyendia, los ciberataques en Méxicohan
demostrado ser tanto diversos como peligro-
s05. En el Ambito empresarial y gubernamen-
tal, el ransomware fue la mayor amenaza du-
rante 2023, afectando sectores clave como
salud yenergia. Enelplano individual, el phis-
hing continuasiendo el método mas utilizado
paracometer fraudes y estafas, aprovechando
lalimitada cultura digital ylainsuficiente pro-
teccion de los usuarios.

Cabesefalarqueelinformede ciberamena-
zas de SonicWall coloca a México en el sexto
lugar mundial en ataques de ransomware,
mientras que Kaspersky ha situado a México
entre los tres paises més afectadosen América
Latina; una situacion que refleja las debilida-
desestructurales de nuestromareo de seguri-
dad digital.

Enese sentido, la propuesta de la senadora
meparece, sin duda, un esfuerzo porcerrar la
brecha en la legislacion de ciberseguridad en

Meéxico. Entre suselementos mas destacados,
se encuentra lacreacion de un Sistema Nacio-
nal de Ciberseguridad y Confianza Digital,
que busca coordinar politicas publicas y ase-
gurar la proteccion de los derechos humanos
en el ciberespacio.

Ademas, la propuesta también inchiye im-
portantes modificaciones al Codigo Penal para
endurecer las sanciones por delitos cibernéti-
cos, asl como la implementacion de un banco
dedatosde incidentes cibernéticos, con garan-
tias de confidencialidad y seguridad. Y aunque
si bien, la iniciativa trae consigo una serie de
retos ydesafios, muestra un enfoque proactivo
paraabordarlasamenazasde manera integral.

Frente a tales consideraciones y a medida
que México se adentra mas en la era digital,
lanecesidad de una legislacion robusta y bien
disefiada en materia de ciberseguridad se
vuelve cada vez mas urgente. En ese marco,
me parece que la propuesta actual es un paso
en la direccion correcta. Sin embargo, ésta
requerird de acdones concretas y coordinadas
entre todos los sectores.



