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Pese a los recientes hackeos a dependencias del gobierno federal, el Congreso mantiene “congelado™el

=

proyecto de ley para prevenir. perseguir y sancionar hasta con 25 anos de prision losilicitos en esa materia
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aincidencia decibe-
rataques en Méxi-
co se multiplicé 183
millones de veces en
tan solo una década,
alpasarde 465 intentos registra-
dos en 2012 a 85 mil millonesen
2022, pero el Congreso mantie-
ne “congelado” el proyectodeley
paraprevenir, perseguirysancio-
nar hasta con 25 afios de prision
losdelitos en esa materia.

Dichos ataques van desde los
intentos de vulneracién a cuen-
tas de WhatsAppy aplicaciones
de bancos hasta el hackeoa co-
rreos electrénicos ybases de da-
tos,elsecuestrodeinformaciony
elrobode identidad, entre otros
ciberdelitos cometidos contra
personas,empresas e institucio-
nespublicas.

En entrevista con MILENIO,
el presidente de la Comision
de Tecnologia de la Asociaciéon
Mexicana de Empresas de Segu-
ridad Privada (Amesp), Luis Mi-
guel Dena, confirmd laescalada
de 465 a85milmillonesde cibe-
rataques en 10 ailos que convir-
tié a México enelpaiscon lama-
yorincidenciade esos delitosen
AméricaLatina.

Ciudad de México, Edomex,
Jalisco yNuevo Ledn concentran
asu vez el mayor nimero de ca-
sos dentrodel territorio, detallo.

De acuerdo con lainiciativade
LeydeCiberseguridad presenta-
daporel presidente de laComi-
siénde Ciencia y Tecnologia de
laCamara de Diputados, Javier
Lépez Casarin, con el consenso
deespecialistasy representantes
delainiciativa privada, los princi-
pales ciberataques enlostiltimos
seisanoshanvulneradoporigual
ainstituciones de gobierno que a
grandesempresas.

Entre esos incidentes desta-
calafiltracion de 4.1 millones de
correos electrénicos dela Secre-
tariade la Defensa Nacional por
parte del grupo Guacamaya, con
informacién sobre la salud del
presidente Andrés Manuel Lo-
pez Obradory el llamado Culia-
canazode 2019 que terminécon
laliberacién de Ovidio Guzmadn,
asi comocontratos del Tren Ma-
yay elaeropuerto de Tulum.

Delitos digitales

Ciberataques se multiplicaron
183 millones de veces en 10 afos

1.152.784
Sumaron

en los dltimos
12 meses

7‘200.000

MEXICO
264.000

Este tipo dafa v

o pone en peligro
tu dispositivo de
varias maneras

¢ MEXICO

Ry 72.000

MEXICO
/102 @
-’

México es uno de los
principales paises
con este tipo de
atentados en 2023

KASPERSKY Y FORBE
ABRAHAM FLORES

AGRESIONES POR MINUTO__

58.000 ‘

S

3.277.41

Por dia

2.613.711

Reportados

- 36.000 é

#h Ciberataques

. €n ‘\l Ser
AMeErica

LATINA

JIMENA JACOME
ARTURO BLACK FONSECA

S. & L5 RWISHING

157.000

/ 1TLOOO

75.000

En su exposicidn, el proyec-
to de ley enumera asimismo el
ataque al Sistemade Pagos Elec-
trénicos Interbancarios (SPEI),
conunrobode 300 millonesde
pesosen mayo de 2018; lavulne-
raciéna5 por ciento de las com-

putadorasy 60 dreas de Pemex
en noviembre de 2019; el cibe-
rataque a la Secretaria de Eco-
nomia, sin afectar informacion
sensible, en febrerode 2020; la
afectacion alos servidores dela
Secretaria del Trabajo enmarzo
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de 2020, y el hackeo al Instituto
Nacional de Migracién en abril
deeseafo.

Ademas, se enlista el cibera-
taque ala Condusefporparte de
Anonymous en julio de 2020; el
intento de vulneracion al Banco

de México, provocando fallas e
intermitencias en sus sistemas,
enjuliode 2020, yelhackeoa Lo-
teriaNacional,a manos delgrupo
ruso Avaddon,enjuniode 2021

Sefala también la afectaciéona
12empresas del sectorindustrial
y manufacturero por parte del
grupo BlackCaten abrilde 2022;
lavulneraciéna empresas de Cd-
Mzx, Veracruz, Hidalgo, Sinaloa,
Querétaro y Nuevo Le6n porel
grupo LapsusS enjunio de 2022;
laafectacion a Foxconn México
por los rusos de Lockbit, y el robo
de informacién de milesde per-
sonasenel Bur6deCréditoen fe-
brero de 2023.

En ese contexto, Luis Miguel
Denacuestionélafaltade unale-
gislacién para establecer en Mé-
xico las mejores practicas inter-
nacionales de ciberseguridady
evitarlos ataques en eseramo.

“Es negligente por parte del
Legislativo que no tengamos
una ley tanto de ciberseguri-
dad como de seguridad privada,
pero se me hace mucho mas ne-
gligente del Presidente que no
hayaatinunaLeyGeneral de Ci-
berseguridad”.

Sinembargo, dijo, el sector pri-
vadonovaaesperar sin hacerna-
da la expedicion de la nueva ley,
pues ya trabaja en la construc-
cién de un centro de cibersegu-
ridad en colaboracién con las
mil 300 empresas maquiladoras
y manufactureras agrupadasen
Index, asi como 270 empresas de
seguridad privadadelpais.

“No vamos a esperar nial Le-
gislativo nial Ejecutivo; esta-
mos construyendo el centro de
ciberseguridad con Indexy par-
ticipando en el centro de res-
puestaaincidentes cibernéticos
de la Universidad Auténoma de
Nuevo Le6n yvamos aentrar en
vinculaciéncon otras entidades
y areas para seguir llamando la
atencién”, puntualizo.

Consultado al respecto, el di-
putado Lépez Casarin coincidio
en el sentido de urgencia para
discutiry votar laLey de Ciberse-
guridad yconfiéenqueel proyec-
toseadictaminadoencomisiény
turnado al pleno parasu aproba-
ciénal comienzo del préximo pe-
riodo ordinario de sesiones,enel
mesdefebrero.

Noobstante, indicd, parafrenar
losciberataques nobasta expedir
unaleydealtura,sino también ge-
nerar concienciasocial. mes



