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El Gobierno de México enfrenta una creciente amenaza cibernética al ser blanco de
cientos de miles de ataques al afio. La crisis se agrava debido a la falta de inversion
en programas tecnoldgicos y barreras digitales de proteccion para la informacion

delicada que posee. Ademas la Ley de Ciberseguridad sigue sin encontrar
consenso en el Congreso de la Unién
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POR DANIEL FLORES

as instituciones publi-

cas del Gobierno de

México son blanco

de cientos de miles

de ciberataques al

afio. La informacién piiblica
que resguardan histéricamente
es buscada por hackers y sitios
maliciosos que, de forma insis-
tente, buscan vulnerabilidades
en los sitios gubernamentales.
Datos oficiales proporcionados
via Transparenciarevelanmilesde
ataques al mes asitios de informa-
cién como el Instituto Mexicano

del Seguro Social (IMSS), la Secre-
taria de Gobernacién (Segob), la
Secretaria de Salud (Ssa) e incluso
las Fuerzas Armadas, entre otras
dependencias gubernamentales.
Por ejemplo, la Ssa federal
informé que de 2019 a 2021
registré un promedio de 30
mil intentos de ataques ciber-
néticos por mes, es decir, mas
de un millén de agresiones de
este tipo en este periodo.
Ante esta situacién, la de-
pendencia gubernamental se
vio forzada a mejorar su se-
guridad digital al instalar un
Firewall (sistema de seguridad
que ayuda a bloquear accesos

no autorizados). Tras1a imple-
mentacion de estatecnologlia,la
Secretaria de Salud dioa cono-
cer quelos ataques detectados
ascendieron a 1.91 millones.
“Es importante destacarque,
apesar delamagnitud delosin-
tentos de ataques, no se hacom-
prometido la funcionalidad de los
sistemas y servicios operativos
de la dependencia. Todos los
ataques han sido mitigados de
manera efectiva desde el Firewall
mediante politicas de seguridad
establecidas”, respondié la Secre-
taria de Salud a una solicitud de
informacién de la Plataforma
Nacional de Transparencia.
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o .Ot,ra de-ias instituciones :

-piiblicas que ‘ha tenido que
reforzar su ciberseguridad es

la Secretaria de la Defensa Na-
.cional (Sedena); que vio vulne-
rada su base de datos en esta
gestién tras un hackeo masivo
de los correos electrénicos que
incluian informacién confiden-
cial de su personal y de sus altos
mandos, asi como operativos y
expedientes.

En 2022, cuando se dio a co-
nocer este robo de informacion;
lainstitucién castrense traté de
minimizar el hecho, aunque pos-
teriormente anuncié una inver-
sion historica parareforzar todas
sus barreras de ciberseguridad.
Hasta el momento, es la (inica de-
pendencia que registra un alza
en el presupuesto de tecnologia
y ciberseguridad.

A esta extracciénilegal de infor-
macién se sumaron otras depen-
dencias como Petréleos Mexica-
nos, el IMSS, la Comisién Federal
de Electricidad (CFE), entre otras
instituciones publicas que trata-
ron de minimizar el hackeo a sus
portales y bases de datos.

No obstante, Ia vulneracién
digital puso en alertamaximaa
la administracién federal, que
anuncié tomar cartas en el
asunto y al Poder Legislativo,
cuyos diputados se pronuncia-
ron por acelerar la aprobacién
de una Ley de Ciberseguridad.

En los ultimos cinco afios, las
bolsas presupuestales desti-
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nadas a tecnologias de la infor-
macién y ciberseguridad se han
reducido drasticamente para
casi todas las dependencias de
la administracién federal.

De acuerdo con el Presu-
puesto de Egresos (PEF) de
2019, 2020, 2021, 2022 y 2023,
las partidas presupuestales
para estos rubros han regis-
trado una disminucién que va
desde el 50 porciento al 80 por
ciento bajo razones de austeri-
dad y para priorizar otros gastos
“esenciales”.

Esto, a pesar de las vulnera-
bilidades expuestas también
en los sistemas registrados por
entidades como el Banco de Mé-
xico, la Secretaria de Economia,
del Trabajo y Previsién Social y
el Consejo Nacional para Preve-
nir la Discriminacién.

LEGISLATIVO

ILUSTRACION: JESUS MARTINEZ




LAFALTAD

nivelmundial, Méxicoseha
posicionado como el pais
quemadscberataquesreci-
bey el segundo en Latinoamérica,
solo superado por Brasil, segtin
informes de consultoras privadas
espedcializadas en ciberseguridad.

Ante este escenario, especia-
listas en ciberseguridad advier-
ten que es urgente analizar los
mecanismos digitales actuales
y elaborar una estrategia eficaz
que permita responder de forma
favorable ante los embates de ha-
ckersy otros entes en la Internet.

Carlos Pifia, doctor enCiencias
de la Computacion por la Univer-
sidad de Essex, Inglaterra, sostuvo
en entrevista con Reporte Indigo
que la disminucién de presupues-
tos en seguridad informética no
deberia pasarse por alto, ya que
descuidar este aspecto es comiin
en todas las instancias, tanto pi-
blicas como privadas.

El especialista precisé que
no se trata simplemente de ac-
tualizar softwares y licencias, es
esencial capacitar al personal
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Sitios especializados, colectivos y hackers lanzan
ataques masivos contra dependencias de gobierno
para extraer informacién sensible o incluso
deshabilitar sitios. En los tiltimos afios, la tendenciade

agresiones digitales se hadisparado

Hahabido filtracionesde
seguridad en el SAT y otras
dependencias que han sufrido el robo
deinformacién y se sigue sin priorizar
el gasto en ciberseguridad. Seha
descuidado alas instituciones en esta
materia y ahi estan las consecuencias”

especializado y pagar salarios
competitivos a los profesionales
en ciberseguridad.

“No solo se trata de actualizar
el software y las licencias de las
dependencias publicas, se tiene
que contratar a personal capa-
citado y pagar los sueldos que
cobran estos profesionales, pues
se siguen presentando casos de
hackeos vy filtracion de datos
personales provenientes desde
el gobierno federal”, sostuvo.

Carlos Pifia puso como ejem-
plo los problemas que ha enfren-
tado el Servicio de Administra-
ciéon Tributaria (SAT) y otras
dependencias, las cuales han
experimentado filtraciones de
seguridad y robo de informacién.

Doctor en Ciencias dela Computacién

por la Universidad de Essex

Por ello, insistié en la necesi-
dad de priorizar la seguridad in-
formadtica, no solo como uname-
dida preventiva contra posibles
filtraciones, sino también como

una inversién en la proteccién
de datos sensibles y en el man-
tenimiento de laintegridad delas
instituciones, tanto gubernamen-
tales como privadas.
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Principales ciberataques

a dependencias federales
durante la actual
administracién del
presidente Andrés Manuel
Lépez Obrador

2019 e )

Se revel6 que
Pemex fueel
objetivo de un
ciberataque,
aunque los detalles
del incidente

no fueron
completamente
divulgados

La Secretariade
Economia detecté un
ataque cibernético
en algunos de

sus servidores. A
pesar de minimizar
el incidente, la
dependencia se vio
obligada a tomar
medidas drasticas

2022

La Secretariadela
Defensa Nacional
sufrié un hackeo
masivo de sus
correos, enel
que se lograron
extraer miles

de documentos
oficiales y
“confidenciales,

- generando un
‘escandalo enel
Gobierno federal
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I———g 126 de enero, Victor Ruiz,
fundador dela firma de ci-

‘i’ I berseguridadSILIKN, alert6
en la red social X (antes Twitter)
sobre lafiltracién de una base de
datos del Sistema de Acreditacion
de Prensa de Presidencia através
de foros clandestinos eninternet.

Lainformacién comprometida
contenia los datos de mas de 300
periodistas que tienen acredita-
cién para asistir a la conferencia
matutina que se registra en Pa-
lacio Nacional, lo que generé el
reclamo inmediato de los comu-
nicadores afectados.

El especialista en seguridad
cibernética dio a conocer que
la base de datos filtrada fue alo-
jada en el sitio web oficial de la
Presidencia (https://acreditacion-
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Lafiltracién masivade datosde
casi 300 periodistas que cubren
las conferencias matutinas del
titular del Ejecutivo federal puso al
descubierto las vulnerabilidades
delossitios que almacenan
informacién personal del gobierno

federal

prensa.alfa.gob.mx/) eincluyé in-
formacién sensible como pasa-
portes, identificaciones, Registro
Federal de Contribuyentes (RFC),
nombres, correos electrénicos,
numeros de teléfono, direccio-
nes, fechas de nacimientoy Cla-

ves Unicas de Registro de Pobla-
cién (CURP).

La Coordinacién Generalde
Comunicacién Social y Voceria
del Gobierno federal confirmé
elrobo de informacién a un to-
tal de 263 periodistas que cu-
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El 26 de enero se filtré una base de datos del Sistema de Acreditacién de
Prensa de Presidencia a través de foros clandestinos en internet.

bren la conferencia matutina
del presidente Andrés Manuel
Lépez Obrador y en respuesta
dijo que levantarian una denun-
cia penal contra quien resulte
responsable.

Al respecto, Victor Ruiz, fun-
dador de SILIKN, precisé a este
diario que es necesario contar
con protocolos para este tipo de
situaciones, pues quedé demos-
trado que no se contaban con me-
didas minimas de seguridad para
las bases de datos personales que
almacenan.

“Es basico invertir en el desa-
rrollo y ejecucion de planes de
respuesta a incidentes, planes
de continuidad del negocio y de
recuperacion contra la pérdida
de datos y planes de prevencién,
ademds de una gestién de crisis.
Esto permite saber qué pasos se-
guir en caso de sufrir cualquier
tipo de incidente”, declaré el es-
pecialista.

Ley de Ciberseguridad;
congelada

A pesar de los ataques perpetra-
dos a dependencias guberna-
mentales y otras instituciones
federales en los ultimos afios, el
Congreso de la Unién sigue sin
poder sacar adelante la Ley de
Ciberseguridad nacional.
Javier Lopez Casarin, legis-
lador del Partido Verde y quien

F) " Este

&7 gobierno se
ha caracterizado
porsufaltade
interés en temas
decienciay
tecnologia. Nohan
sido una prioridad
y esto afecta
directamenteal
progresodel pais,
alasinversiones,
alageneraciéon

de empresas,
deempleosy
emprendimientos”

Victor Ruiz
Fundador de SILIKN

presidiera la Comisién de Cien-
cia, Tecnologia e Innovacién en
la Camara de Diputados, aseguré
a este diario que la propuesta de
ley atin se encuentra en andlisis.

El ahora precandidato a una
alcaldia de la Ciudad de México
no proporcioné mas detalles y
se limité a decir que espera
que la propuesta sea llevada
al Pleno para su discusién a la
brevedad.




