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Ciberproteccion a debate

mpresas, gobiemos y perso-
E nas lo saben: nadie esta

exento de un ataque ciber-
nético. La preocupacion esta en sa-
ber cuando va a suceder y como
prepararse para afrontarlo.

Lasoperacionesdiarias de lama-
yoriadelasempresasytodoslosgo-
biernos dependen de la tecnologia.
Oportunidades y vulnerabilidades
viajan juntas.

Una nota publicada el martes en
la seccion Cartera, por Antonio
Hemandez, sitia la magnitud del
tema: segun el Cyberthreat Defense
Report 2024, el 97 por ciento de las
compaiiias privadas ha sido ataca-
da cibeméticamente.

Las posibilidades de sufrirun ci-
berataque son crecientes y las es-
trategias criminales mas especiali-
zadas. Conocer la dindmica ciber-
delincuencial y definir medidas de
prevencion es una tarea entre per-

sonas interesadas en el tema, ex-
pertos, organismos ciudadanos,
empresariales y autoridades.

Conforme abandonemos el es-
cepticismo y consideremos la po-
sibilidad de servictimasen algun
momento fortaleceremos la
oportunidad de una cautelosa v
no necesariamente cara seguri-
dad cibernética.

Actualizacion de antivirus, de
software, un firewall adecuado,
copias de seguridad, proteccion
del hardware, asegurar la red Wi-
fi, resguardoespecial de informa-
cion o una cultura de seguridad
en laempresa son recomendacio-
nes esenciales.

Antes de continuar, tratarecor-
dar;cuando fuela ultima vez que
actualizaste el antivirus de tus
dispositivos?, ;desde cuando no
cambias tus contrasenas?, ;cua-
les son los protocolos de acceso a
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los sistemas empresariales?

El estereotipo del hackercapaz
de vulnerar o traspasar los filtros
de una empresa para sustraer in-
formacion valiosa o vaciar cuen-
tas del banco, es casi siempre el
mismo: hombre joven,de lentesy
bajo perfil y una gran habilidad,
aunque no necesariamente inte-
ligencia si asumimos que vivir el
bien es mas inteligente que vivir
la depredacion del otro.

Los agresores, ademas de los
ciberdelincuentes profesiona-
les, son los propios empleados y
proveedores nacionales e inter-
nacionales. Conforme cambiany
se amplian las formas de cone-
xion digital, en esa misma pro-
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porcion crece el riesgo.

Ponemos a debate la efectividad
de politicas de seguridad publica
como la implementada en CDMX
por Claudia Sheinbaum —puntera
hacia la presidencia, continuada
por Marti Batres y muy probable-
mente también por Clara Brugada
como lo anticipan las encuestas.
Sin embargpo, poco nos detenemos
a revisar la ciberseguridad perso-
nal y los legisladores quedaron a
deberen lamateria alnoactualizar
el marco normativo.

Los expertos reconocen al ran-
somware, programa para secues-
trar informacion de las compa-
nias, y al phishing, creado para
apropiarse de datos personales,
como las dos formas mas comu-
nes de ataque alas compariias. Se-
gun The Global Risk Report 2024,
la inseguridad cibernética es uno
de los cinco mayores peligros para
los préximos dos arnios.

Frente a esa realidad, todo es-
fuerzo de ciberproteccion es bien-
venido. @
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