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En la segunda entrega de la
Cuenta Publica 2022, 1a Audi-
toria Superior de la Federacion
(ASF) detectd el pago de 28.6
millones de pesos pendientes
por aclarar en la Comisién Na-
cional del Agua (Conagua). por
el servicio de ciberseguridad y
Tecnologias de Informacidn y
Comunicaciones.

Lo anterior hace sentido al
recordar que los servidores de
oficinas centrales, organismos
de cuencay direcciones loca-
les de la Conagua. asi como
del Servicio Meteoroldgico
Nacional (SMN) fueron hac-
keados el pasado 13 de abril,
con el virus informadtico deno-
minado BlackByte.

El ataque cibernético, que
provocd que la institucién
suspendiera los términos y
plazos de los procedimientos
que realiza por tres meses, ci-
fr6 todos los archivos de los
ultimos 15 afios.

Trascendi6 que el respon-
sable del hackeo fue el grupo
de origen ruso BlackByte, que
exige rescates millonarios
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Detectan irregularidades en
el pago por ciberseguridad

para entregar la informacidn
que encriptan con el malware.
Enlos resultados de 1a ASF,
se establece que, en materia
de seguridad informadtica, “no
se tienen elementos para con-
tabilizar las horas empleadas
parala prestacidn del servicio
por parte del personal exter-
no, por lo que no es posible
asegurar el cumplimiento de
los compromisos contractua-
les, en consecuencia, se esti-
man pagos injustificados por
21.836.5 miles de pesos”.
Ademds, “se estiman pa-
gos injustificados por 6 780.2
miles de pesos por las defi-
ciencias presentadas en la
prestacion del servicio de ci-
berseguridad, y existen defi-
ciencias en los controles de

LA ASAMBLEA SUPERIOR DE LA
FEDERACION sefaldé pagos pendientes
por 28.6 mdp previo al hackeo de abril
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El grupo de arigen ruso BlackByte encriptd todos los archivos de
los dltimos 15 afios de la Comision Nacional del Agua.

05/11/2023

LEGISLATIVO

ciberdefensa implementados,
lo cual podria afectar ladispo-
nibilidad v continuidad de los
servicios y de la informacién
de la Conagua”.

El dictamen de la ASF in-
dica que no se presentd do-
cumentacién que acredite la
verificacion de la capacidad
técnica del personal de sopor-
te asignadoy en larevision del
servicio de atencidn y admi-
nistracion de requerimientos
tecnoldgicos celebrado con
Infotec, se identificd que no se
cuentacon evidencia de lare-
cepcion de los entregables en
archivo original y no hay ele-
mentos para contabilizar el
mimero de horas devengadas
alfinal de laejecucion de cada
orden de trabajo.

“En la revisidn del
contrato namero CNA-
GRM-044-2020 para el
servicio de ciberseguridad
celebrado con el proveedor
Scitum, S.A. de CV.. se obser-
v6 lo siguiente: No se cuenta
con el inventario de servicios
e infraestructura que debid
realizar el proveedor al ini-
cio del servicio, por lo que
no es posible acreditar que
todos los activos de la comi-
sign fueron identificados y
protegidos por los servicios
del contrato; se identificaron
deficiencias en los servicios
prestados por el proveedor;
no obstante, se efectuaron
pagos por 4.843.0 miles de
pesos”, detalld.

Ademds, destaca, que en
la revisidn de la administra-
cién y operacion de los con-
troles de ciberseguridad para
la infraestructura de hard-
ware y software de la Cona-
gua. no hay controles con
nivel aceptable. “6 controles
(33.3 por ciento), obtuvieron
un nivel que se requiere for-
talecer y 12 controles (66.7%)
se determinaron con una
carencia”



