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ASF detecta irregularidades de Conagua en pago de ciberseguridad, meses antes del
hackeo

En la segunda entrega de la Cuenta Publica 2022, la Auditoria Superior de la Federacion (ASF), detectd
el pago de 28.6 millones de pesos pendientes por aclarar en la Comisidn Nacional del Agua (Conagua),
por el servicio de ciberseguridad y Tecnologias de Informacién y Comunicaciones (TIC).

Lo anterior hace sentido al recordar que los servidores de oficinas centrales, organismos de cuenca y
direcciones locales de la Conagua, asi como del Servicio Meteoroldgico Nacional (SMN), fueron
hackeados la madrugada del pasado 13 de abril, con el virus informatico denominado “Blackbyte”.

El ataque cibernético, que provocé que la institucion suspendiera los términos y plazos de los
procedimientos que realiza por tres meses, cifré todos los archivos de los ultimos 15 afos.

Trascendid que el responsable del hackeo fue el grupo de origen ruso BlackByte, que exigen a sus
victimas rescates millonarios para entregar la informacidn que logran encriptar con el malware.

En los resultados de la ASF, se establece que, en materia de seguridad informatica, "no se tienen
elementos para contabilizar las horas empleadas para la prestacion del servicio por parte del personal
externo, por lo que no es posible asegurar el cumplimiento de los compromisos contractuales, en
consecuencia, se estiman pagos injustificados por 21,836.5 miles de pesos".

Ademas "se estiman pagos injustificados por 6,780.2 miles de pesos por las deficiencias presentadas en
la prestacion del servicio de ciberseguridad, y existen deficiencias en los controles de ciberdefensa
implementados, lo cual podria afectar la disponibilidad y continuidad de los servicios y de la informacion
de la Conagua".

El dictamen de la Auditoria a la Cuenta Publica 2022 de Conagua, indica que no se presentd
documentacion que acredite la verificacion de la capacidad técnica del personal de soporte asignado y
en la revision del servicio de atencidon y administracion de requerimientos tecnoldgicos celebrado con
INFOTEC, se identificd que no se cuenta con evidencia de la recepcion de los entregables en archivo
original y no hay elementos para contabilizar el nimero de horas devengadas al final de la ejecucion de
cada orden de trabajo.

https://www.excelsior.com.mx/nacional/asf-detecta-conagua-irregular-pago-de-ciberseguridad-
meses-antes-de-hackeo/1617863
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