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Espionaje, ciberseguridad y

elecciones

n el complejo entramado
de la era digital, México se
encuentra ante desafios
cruciales en materia de
ciberseguridad. La pre-
misa fundamental que se
impone es la urgencia de
que los legisladores en el Congreso de
la Unidn asuman la responsabilidad de
adecuar el marco legal. Este lamado a la
accion cobra especial relevancia en una
etapa de precampana electoral, donde
los riesgos de manipulacion digital son
una amenaza latente.

La seguridad digital no puede con-
siderarse una mera opcion: es un pilar
fundamental para preservar la sobe-
rania v defender nuestra democracia.
La complejidad del entorno digital en
el que vivimos exige una respuesta le-
gislativa urgente, especialmente ante
la posibilidad de contenidos digitales
apaocrifos disenados para desvirtuar
figuras politicas, un fenomeno que va
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ha dejado su huella con audios, fotos v
videos falsos.

La realidad contemporinea nos con-
fronta con la penetracidn ineludible del
entramado digital en todos los aspectos
de nuestras vidas. En este contexto de
interconexion, la seguridad juridica en
materia digital presenta grietas signifi-
cativas, haciendo imperativa una accion
legislativa inmediata. La proteccion de
nuestras instituciones v de la sociedad
frente a la proliferacion de informacion
artificial, o falsa, demanda una respues-
ta urgente.



Es crucial recordar que, al
inicio de su mandato, el
presidente Andrés Manuel
Lopez Obrador impulso
una reforma que considera
los delitos electorales como
violaciones graves al marco
legal. Esta accion ha disuadido
a potenciales infractores

v ha elevado la percepcion
de riesgo en la comision de
delitos en este ambito.

Los legisladores federales, diputados
v senadores, deben integrar reformas al
marco juridico que permitan sancionar
acciones comprometedoras para la gober-
nanza puiblica, llevadas a cabo mediante
informacion artificial o falsa, o métodos
tecnologicos avanzados, como la inteligen-
cia artificial, la invasion de datos persona-
les o laalteracion de informacion politica.

La aspiracion de crear una regulacion
maoderna v robusta en ciberseguridad se
fundamenta en la premisa de adoptar un
enfoque multidimensional. Este debe no
solo abordar los ataques cibernéticos que
amenazan a instituciones piblicas v pri-
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vadas, sino también adaptarse a la com-
plejidad del entorno tecnoldgico actual.

Aunque Meéxico ha implementado
algunos elementos para contrarrestar
amenazas cibernéticas, es imperativo ins-
pirarse en naciones lideres en desarrollo
tecnoldgico v juridico. La respuesta a la
ciberseguridad debe trascender fronteras;
México debe desempenar su papel de ma-
nera eficiente v evitar que se repitan casos
como el espionaje masivo conocido como
“Pegasus’, que vulnend informacion perso-
nal a politicos, periodistas v activistas; con
un objetivo meramente politico.

La ausencia de una institucion coor-
dinadora en México es un vacio critico
que debe llenarse. La creacion de una
agencia nacional cibernética, autonoma
v eliciente, se presenta como una necesi-
dad ineludible para afrontar los desafios.
La ciberseguridad no es simplemente un
ASUNLO ECTIC; €5 1N COMPromiso que re-
quiere una estrategia nacional v una coor-
dinacion sin fisuras, se convierte en un
acto de defensa, de seguridad nacional v
de respeto a los derechos de las personas.
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