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CRIMINALES CAMBIAN SU MODUS OPERANDI

ONU capacita a
FGR en combate
aredes de frata

MIENTRAS traficantes de personas aprovechan tecnologias
de la informacion para captar y controlar a sus victimas, las
autoridades también usan innovaciones digitales contra ellos

POR ILIAN CEDENO

Informacidn de GPS para
rastrear a delincuentes, me-
tadatos para vincular fo
tos con el dispositivo de un
sospechoso y servicios de
mensajeria para alencion a
victimas son algunas herra-
mientas con las que autori
dades combaten la trata vy el
trafico de personas.
Actualmente, la Oficina
de Naciones Unidas contra
la Droga y el Delito (UNO-
DC) capacita a personal de
la Fiscalia General de la Re-
publica (FGR) en el aprove-
chamiento de tecnologias
“para prevenir, detectar, in-
lervenir v, en ullima instan-
cia, frustrar estos delitos™
Carolina Morales Rojo,
coordinadora del drea de
trafico ilicito de migrantes de
la UNODC México, explicd a
Excélsior que, a partir de la
pandemia por covid-19. los
grupos delictivos dedicados

MALOS USOS

Algunas herramientas digitales y
practicas empleadas por ciminales.

Redes sociales, apps
de mensajeria, por-
tales de empleo y
videojuegos online.

e

Intervencion de ser-

vicios de alojamiento
en linea para lo aco-
gida de las victimas.

i
]

fl

Aplicociones de
transporte privado
para rastreqar fisica-
mente a victimas.

Pogaos con cripto-
monedas o carteras
virtuoles, evitondo
exposicion fisico.

e @ |

a la trata y al trdfico ilici

o de migrantes cambia-
ron su modus operandi al
acentuar el uso del espacio

digital v las tecnologias de la
informacion.

Por ejemplo, mediante
redes sociales, poriales de
empleo y videojuegos pue-
den captar victimas, ade-
mads de comprarles vuelos o
rentarles vehiculos median
te agencias de viaje en linea.
Con las apps de transporte
privado, pueden rastrearlas
en tiempo real. Los crimi-
nales incluso han habilitado
el pago con criptomonedas,
dinero mavil y carteras vir-
tuales. con lo que evitan la
exposicion fisica.

Para Morales Rojo. ala
vez que “la tecnologia ha
aumentado las oportunida-
des para traficantes y tra-
tantes, también lo ha hecho
para las autoridades, quie-
nes pueden hacer uso de
tecnologias innovadoras
para la prevencion de estos
delitos. asi como investigar
a potenciales sospechosos™
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ONU CAPACITA A LA FGR

A TECNOLOG

GOMO HERRAMIENTA
PARA GOMBATIR LA TRATA

POR ILIAN CEDERO
il cedeno@gimim ComL

os grupos criminales que se dedi-
can ala trata de personas y trdfico de
migrantes siguen diversificando sus
operaciones. Autoridades federales
alertaron de un aumento en el uso de
tecnologia para cometer dichos ilicitos,
por lo cual estan trabajando en estra-
tegias de cornbate mediante la innova-
cion digital.

Ante ello, la Oficina de las Naciones Uni-
das contra la Droga y el Delito (UNODC)
México estd capacitando a personal de la
Fiscalia General de la Republica (FGR) en el
aprovechamiento de [as tecnologias “para
prevenir, detectar, interveniry, en tiltima ins-
tancia, frustrar estos delitos”.

México es pais de origen, trdnsito y des-
tino, tanto de migrantes victimas de trifico,
como personas blanco de trata.

“A partir de la pandemia por covid-19, se
acentud el uso del espacio digital y las tecno-
logras de la informacidn (TIC) para la comi-
sion de los delitos de la trata de personas y el
trdfico ilicito de migrantes. Desde entonces,
los grupos delictivos han modificado su mo-
dus operandi para impulsar sus actividades,
generando estrategias de fdcil adaptabilidad
y capacidad de innovacion, que les permite
pasar desapercibidos, aumentar beneficiosy
minimizar riesgos”, comento a Excélsior Ca-
rolina Morales Rojo. coordinadora del drea
de trafico ilicito de migrantes de la UNODC
Mexico.

Menciono que la disponibilidad. alcance
y rapidez con la que los criminales pueden
acceder alas TIC disminuye la necesidad de
recursos humanos. pasando de operaciones
locales aglobales.
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Para Morales Rojo, asi como “la tecno-
logia ha aumentado las oportunidades para
traficantes y tratantes, también lo ha hecho
para las autoridades, quienes pueden hacer
uso tecnologias innovadoras para la preven-
cidn de estos delitos, asi como investigar a
potenciales sospechosos™

DIVERSIFICAN OPERATIVIDAD

En el marco de esa colaboracidn, han iden-
tificado que para la trata de personas, los
delincuentes utilizan las TIC desde la pla-
neacion de la comision de delito, utilizando
medios de comunicacion digitales entre in-
dividuos o grupos que pueden encontrarse
en diferentes paises o continentes,

Parala perfilacion, captacion y control de
potenciales victimas, emplean desde redes
sociales como aplicaciones de mensajeria,
portales de empleo, plataformas de inteli-
gencia artificial hasta videojuegos.

En el caso de latransportacion de las vic-
timas, las TIC también son utilizadas a traves
del uso de agencias de viajes en linea. por
ejemplo. para adquirir boletos aéreos, renta
de vehiculos, autobuses, entre otros. Asimis-
mo. se emplean aplicaciones de transporte
privado y de monitoreo en tiempo real para
rastrear [isicamente a lavictima

Ademds, los tratantes recurren aagencias
de viajes o de servicios de alojamiento en li-
nea parala acogida de las victimas de mane-

ratemporal.
“Las TIC juegan un papel importante en

la promocidn de métodos de captaciony en-
ganche de potenciales victimas. por ejemplo,
con el uso de anuncios falsos de oportunida-
des laborales en redes sociales, las personas
tratantes pueden simular relaciones romdn-
ticas en las redes sociales para explotar alas
victimas que posteriormente pueden trasla-
darse a conversaciones en aplicaciones de
mensajeria encriptadas”. dijo Morales Rojo.

Se usan plataformas de webcam, video-
llamada. chats en vivoy plataformas de pago
en tiemporeal. El alcance llega al movimien-
to ¥ lavado de activos facilitado con el uso
de criptomonedas, dinero movil y carteras
virtuales, “lo que permite transferencias de
dinero a través de mds de una frontera con
relativo bajo riesgo™
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UN CLICK PARA MIGRAR

La integrante de UNODC México indico que
la mayor parte de la promocidn de servi-
cios de traficantes se da a través de redes
sociales.

Alo largo del viaje de las personas mi-
grantes, los traficantes les dan instruccio-
nes en el espacio digital para cruzar pasos
fronterizos de manera ilicita. sin acormparia-
miento presencial en la ruta Asi se exponen
amenos riesgos de ser detectados.

Los principales usos de las TIC en este
sentido son la publicacion y difusidn de ser-
vicios afrecidos a través de redes sociales y
aplicaciones de mensajeria instantanea.

Durante todo el proceso, los delincuen-
tes pueden mantener comunicacion digital y
los guian empleando aplicaciones de mapeo
paradar indicaciones alas personas migran-
tesy mantener un rastreo en tiempo real.

Asimismo, las redes de trdfico recurren
cada vez mas al uso de sistemas de pago en
linea en lugar de métodos tradicionales de
pago en efectivo.

El panorama se ha agravado en cuanto al
trifico ilicito de migrantes.

La Oficina de Naciones Unidas en nuestro
pais destaco que tan solo a finales de 2023 se
registraron mas de T80 mil eventos de per-
sonas migrantes en situacion irregular en
México. lo que representa un aumento de
TT% respecto de 2022

De acuerdo con el Estudio Global so-
bre Trdfico Ilicito de Migrantes de UNODC
{2018), entre 200 mil y 400 mil migrantes

centroamericanos recurren a los servicios
de traficantes cada afio en su camino a Esta-
dos Unidos y se calcula que, en promedio, las
personas indocumentadas en México pagan
entre cinco mil v 15 mil ddlares por los servi-
cios de traficantes.

En el caso de la trata de personas, entre
2023 y 2024, la modalidad de prostitucion
ajenay otras formas de explotacidn sexual
se registrd como la de mayor prevalencia
con 51% de los reportes realizados ala Linea
Nacional contra la Trata de Personas. segui-
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do por 25% de reportes en la modalidad de
trabajo o servicio forzado.

“Se trata de uno de los delitos mas lucra-
tivos para el crimen organizado transnacio-
nal, con un total estimado de 32 mil millones
de ddlares al afio en todo el mundo. En Mé-
xico. las ganancias por tratante son de apro-
ximadamente 182 mil 500 délares por afio”.
refiric Morales Rojo.

Ante este escenario, una herramienta efi-
caz es el uso de las mismas TIC por parte de
las autoridades para la deteccion oportuna e
interrupcidn de actividades ilicitas.

“Las autoridades pueden hacer uso de
la tecnologia para facilitar el registro. al-
macenamiento, andlisis e intercambio de
informacidn relacionada con las victimas
identificadas de la trata y migrantes objeto
de trafico”, dijo Morales Rojo.

ESTRATEGIAS EN MARCHA
La UNODC sefiala los datos de GPS como
una de las opciones. Se pueden utilizar para
rastrear la ubicacion vy el historial del dispo-
sitivo usado por sospechosos procesados.
Citan un caso en Estados Unidos, en 2011,
cuando un hombre se declard culpable de
delitos de trata después de publicar los servi-
cios comerciales de un menor en Backpage.
Los investigadores pudieron usar los datos
del GPS en el automdvil de un tratante para
establecer las ubicaciones de varios clientes.

También estd el crowdsourcing, “el acto
de tomar un trabajo tradicionalmente reali-
zado por un agente designado (generalmen-
te un empleado) y subcontratarlo a un grupo
de personas indefinido, generalmente gran-
de en forma de una convocatoria abierta”

400

MIL MIGRANTES

centroamericanos

recurren a los servicios de

la Trata de Personas

refieren a casos de
explotacion sexual.

traficantes cada afio en
su camino a Estados
Unidos.
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Por ejemplo. la aplicacion TraffickCam
invita al piblico a subir fotografias de las ha-
bitaciones de los hoteles en los que se alo-
jan, para que se pueda construir una base
de datos con las imdgenes y las caracteristi-
cas de las habitaciones que se pueda utilizar
para ubicar donde estan siendo retenidas y/o
abusadas las victimas de trata,

También estdn los metadatos que con-
tienen las imdgenes tomadas con teléfonos
maviles o cimaras digitales.

Estos metadatos, conocidos como datos
Exif, contienen informacidn sobre la cdmara
utilizada y la imagen en si. como sus dimen-
siones v formato, y pueden hacer coinci-
dir las imdgenes con los dispositivos de un
sospechoso.

Sobre el uso criminal de las redes socia-
les, el Proyecto Polaris, una ONG que trabaja
para combatir y prevenir el trafico, lanzé un
servicio de mensajes de texto llamado Be-
Free. disponible todo el tiempo para que las
victimas v los sobrevivientes de la trata de
personas pueden recibir asistencia

Ademds, laUNODC tiene contribuciones
del sector privado como Microsoft. que de-
sarrollo la herramienta PhotoDNA en 2009
para analizar imagenes de abuso sexual in-
fantil, que pueden ser utilizadas (sin cargol
por los 6rganos de cumplimiento de la ley y
empresas paralocalizary eliminar imagenes
de abuso sexual infantil. Ademas de Thorn's
Spotlight, que se usa para identificar anun-
cios en lmea sobre relaciones sexuales con
menores de edad.

Esas son algunas de las herramientas en
las que autoridades se capacitan para po-
der hacer frente a la expansidn de las redes
criminales de trata de personas y trifico de
migrantes.

“Es importante que las autoridades co-
nozcan adecuadamente las problemadticas,
distinciones entre ambos delitos e indica-
dores particulares del espacio digital, asi
como el uso de herramientas especializadas
que puedan ser aplicadas para la deteccidn
oportuna e interrupcion de actividades ilici-
1as”, agregd Morales Rojo.
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LOS CRIMINALES EXTIENDEN EL USO DE APPS PARA
CAPTAR VICTIMAS Y CORRER MENOS RIESGOS,
PORLO QUE AUTORIDADES INNOVAN EN EL MISMO
CAMPO PARA FRUSTRAR SUS OPERACIONES

MODUS OPERANDI TiC
DE LOS CRIMINALES PARA LA BATALLA

L.".". .' ) dwh;esen ned,
e vehiculos y autobu-

Metadatos para hacer coincidir
monitoreo en tiempo real los imdgenes con los dispositi-

" | pararostreo de la victima. vos de un sospechioso.

cios de alojamiento en linea anuncios sobre relaciones se-
_para lo acogida temporal. xuales con menores de edod.
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" Agencias de viajes o de servi- I Thorn's Spotlight identifica

\ | meramovil y carteras virtuales,
‘evitando exposicion fisica.

para analizor imagenes de

_Fuguscm criptomonedas, di- J Herramientas, como PhotoDNA | o~

Servicios de mensajes
de texto como BeFree, |
pard'recibir :




