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Victimas de ciberataque,
la mitad de las empresas

Por Sergio Ramires

REGISTRAN S4 millones de intromisiones ma-
liciosas en2023; 257 mil diarias; faltadeley y uso

de IA facilita fraudes, sefalan expertos. pig.o

Ataques seguiran este ano, advierten

Hackeo castiga al pais;
ahora, apoyado con IA

EMPRESA DE SOFTWARE senala que los intrusos infor-
maticos buscan dafar sectores de petroleo, gas, transporte,
finanzas...; principal amenaza, fraude y estafa con phishing

Por Sergio Ramirez

SETEIO0TAMmITeZETaZon . CoImLITY

nte la falta de una ley de ciber-

seguridad —atorada en el Con-

greso—, carecer de la cultura de

vencion frente a los hackeos,

v el bajo presupuesto para adquirir tec-

nologia de punta en el sector piiblico, los

"ciberdelincuentes” estan poniendoen ja-

que a México, principalmente a empresas

v areas de gobierno, ahora con el uso de
Inteligencia Artificial (IA) generativa.

El afio pasado, 50 por ciento de las mas
de 5.5 millones deempresas que, segim el
Instituto Nacional de Estadistica, Geogra-
fiae Informatica (Inegi), hay en el pais, fue
victima de ciberatagues, mientras que se
registraron 94 millones de intromisiones
maliciosas, es decir un promedio de 257
mil 534 eventos diarios.

Datos de FortiGuard Labs, de Fortinet,
indican que América Latina v el Caribe
sufrieron 200 mil millones de intentos de
ataque el afio pasado, lo que representd
14.5 por ciento de los ciberataques regis-
trados a nivel mundial. México, Brasil y
Colombia fueron las principales victimas.

EM CUANTO a la inversion publica, Meéxico
tiene un presupuesto de 45 mil 381 mdp para
adquirir bienes y servicios relacionados con
Tecnologias dela Informacian y Comunicacion.

Anibal Rojas, vicepresidente de inge-
nieria en Platzi, plataforma lider en capa-
citaciones para empresas en seguridad in-
formitica y ciberseguridad, sefialé que los
backers vieron los "beneficios" delalA v
han multiplicado su caparidad de alcance.

“El phishing cada vez mucho mas ela-
borado es una cosa que nos preocupa
muchisimo, que la gente entienda que
esa comumnicacion tiene que verificarla
porgue parece gue cada vez va a ser mas
facil que la gente confunda comunicacio-
nes de origen malicioso con comunicacio-
nes de origen legitimo, que comprometan
sus datos personales”, declard a La Razon.

Explicd que el ransomware (codigo
malicioso que impide la utilizacion de los
equipos o sistemas gue infecta) crece de
manera gigantesca desde la pandemia de
Covid-19 v no ha parado, lo cual afecta a
empresas y areas de gobierno.

criminales de nuevas formas; por ejem-
plo, al impedir la ingenieria social e imitar
las formas de comportamiento humano;
es decir, deep fakes creados con ella”.

Anibal Rojas, de Platzi, coincidié en el
tema al opinar que la IA, ademas de traer
beneficios, también implica riesgos. Afia-
dié que comienzan a emetger dos grandes
vectores para el ciberataque: Intermet hos-
tings v la Inteligencia Artificial.

El Informe de Ciberamenazas 2024
de SonicWall establecit que la principal
amenaza en México es el fraude vy la esta-
faatravésde phishingenviadovia correos

De acuerdo con Fortinet, empresa de
software, la tendencia de ataques ciberné-
ticos se mantendrd en lo que resta del afio,
aunque los delitos no estan dirigidos a afec-
tar a individuos, sino a empresas y entida-
des de gobiemno en sectores criticos.

Agregd que los ataques de los hackers
buscan la obtencién de recompensas ma-
yores afectando industrias y sectores como
petrdleo y gas, transporte, finanzas, agua
v servicios piblicos, mediante el uso de
tecnologias con 1A generativa, por lo que
cuentan con mas herramientas para hacer
mas sofisticadas las intrusiones digitales.

La companiaalertd que “la Inteligencia
Artificial serd un 'arma digital’ que permi-
tira alos backers respaldar sus actividades
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electrénicos, mensajeriainstantanea y re-
des sociales, siendo los mas afectados los
servicios financieros, con lo que nuestro
pais ocupa el sexto lugar en el mundo con
mas ataques a servicios financieros.

Al respecto, la Comisién Nacional para
la Proteccion y Defensa de los Usuarios
de Servicios Financdieros (Condusef) dioa

conocer que, en el 2023, los reportes por
un posible fraude aumentaron 27.5 por
ciento, pues al cierre del 2022 eran 27
mil 373 casos vy a finales del afio pasado
la cifra fue de 34 mil 801 denuncias.

LaRazén

Ademas, los ciberdelincuentes ace-
chan en labanca mavil, ya que el fraude
mediante transferencias electrénicas
subid 30.3 por ciento, afectando direc-
tamente a mas de 27 mil clientes que
no reconocen envios de dinero o movi-
mientos en sus cuentas bancarias.

Dichos fraudes, segin la Condusef,
provocaron una pérdida econdémica de
mas de cinco mil millones de pesos en
el 2023, entre usuarios de servicios fi-
nancieros online o moviles. Lo anterior
representa un aumento anual de 491 por
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ciento respecto al 2022, que superaron
los tres mil millones.

Fatima Colin, suboficial de la Unidad
de Policia Cibernética de la Secretaria de
Seguridad de la Ciudad de México (S5C-
CDMX), recomend6 a los usuarios dela
banca no compartir datos personales
como nombres, correos electrénicos y
nimmeros de cuenta a desconocidos.

En entrevista con La Razdn, indicd
que si alguien llega a ser victima, debe
ponerse en contacto con la Policia Ciber-
nética para reportar el enlace o la pagina,
con el fin de recibir asesoria y realizarla

denuncia correspondiente.
ATAQUES CIBERNETICOS CASOS
Reportes por posible fraude.
Fortinet sefala que: P Porp
2022 e 27.373
VANDIRIGIDOS A 2023 I 34,501
o EITIFI'I'ESEIS @ Fuente [Condusef Cifras en unidades
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en sectores criticos
VANCONTRASECTORES DE: RECOMENDACIONES
, La Unidad de Policia Cibernética
oPetroleoy gas de la SSC-CDMX pide no compartir:
o Transporte @ o Nombres @
e Finanzas @ o Correos electronicos @
oAgua @ o Numeros de cuenta
a desconocidos @
o Servicios publicos
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