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Meéxico es un pais informaticamente vulnerable

Saul Arellano
www.mexicosocial.org

a evolucién del malware ha

marcado un antes y un des-

pués en la seguridad informa-

tica global. Desde los prime-

ros virus creados en los afos
80 del siglo pasado, hasta las sofisticadas
herramientas de ciberespionaje actuales,
el panorama ha cambiado radicalmente.
Hoy, los ataques informaticos son mayori-
tariamente impulsados por redes organi-
zadas de ciberdelincuentes.

En la ultima década, el ransomware
ha emergido como una de las principales
amenazas. Este tipo de ataque cifra los da-
tos de las victimas y exige un pago, gene-
ralmente en criptomonedas, para su libe-
racion. Ejemplos como WannaCry y No-
tPetya han demostrado el alcance devas-
tador de estos ataques, que no distinguen
entre empresas multinacionales, gobier-
nos o individuos. Ademas, la inteligencia
artificial y el aprendizaje automatico han

dado lugar a nuevas tormas de malware
que se adaptan y evolucionan para evadir
las medidas de seguridad tradicionales.

En Meéxico, las instituciones publicas
han enfrentado serios retos en materia de
ciberseguridad. La falta de inversion en
tecnologias de proteccidn y la vulnerabi-
lidad de los sistemas obsoletos hace que
muchas dependencias se encuentren ex-
puestas a ataques.

Un caso emblemitico es el de los Gua-
camaya Leaks, en el que un colectivo de
hackers accedid a informacion confiden-
cial de la Secretaria de la Defensa Nacio-
nal. Este incidente reveld la falta de prae-
ticas de seguridad robustas, como la au-
sencia de encriptacion en datos sensibles
y sistemas sin actualizaciones.,

Mis recientemente, la Fiscalia de Nue-
vo Ledn fue victima de un ciberataque que
paralizd sus sistemas vy comprometid in-
formacidn clave sobre investigaciones en
curso. De igual forma, gobiernos estata-
les ¥ municipales han enfrentado secues-
tro de informacidn mediante ransomware,
lo que ha llevado a interrupciones de ser-
vicios esenciales, costos econdmicos ele-
vados vy pérdida de confianza ciudadana.

Por otra parte, instituciones financie-
ras puiblicas como Nacional Financiera, el
Banco del Bienestar y Banobras, desempe-
fian un papel crucial en la economia mexi-
cana al facilitar recursos para proyectos
de desarrollo y programas sociales. Sin
embargo, estas instituciones son altamen-
te atractivas para los ciberdelincuentes de-
bido a los enormes volimenes de dinero y

datos sensibles que gestionan.

Entre los principales riesgos y amena-
zas para estas instituciones se encuentra
el hecho de que los ciberdelincuentes bus-
can acceder a bases de datos de clientes y
transacciones para realizar fraudes banca-
rios, suplantaciones de identidad o venta
de informacion en mercacdos clandestings.

Un ataque exitoso de los cibercrimi-
nales podria afectar no solo a individuos,
sino también a empresas y proyectos gu-
bernamentales de gran envergadura. Es-
to provocaria la interrupeion de servicios
financieros via ataques de denegacidn de
servicio (DDoS) que podrian paralizar sis-
temas de pago v transferencias, afectando
desde el reparto de recursos sociales hasta
la operacién de grandes proyectos de in-
fraestructura.

Otro tema crucial es la posibilidad de
fraudes internos o accesos no autorizados.
En efecto, los empleados con acceso a sis-
temas criticos pueden convertirse en vec-
tores de ataque, ya sea por negligencia o
colaboracion con ciberdelincuentes. En el
mismo nivel de riesgo estaria el Ranso-
mware, un tipo de ataque ha afectado a
instituciones financieras globales y repre-
senta una amenaza directa para bancos
publicos. Los delincuentes secuestran sis-
ternas y exigen rescates millonarios, com-
prometiendo la operacién y la confianza
piblica. Un ejemplo relevante es el ocurri-
do en el 2018, cuando un ataque al Siste-
ma de Pagos Electrénicos Interbancarios
(SPEI) permitid el desvio de mas de 300
millones de pesos.

Por su parte, el Poder Judicial, tanto
en su nivel federal como estatal, enfren-
ta riesgos significativos en ciberseguridad
debido a su manejo de informacion critica
relacionada con procesos legales, investi-
gaciones y datos sensibles de ciudadanos
v empresas. Por ejemplo, los ataques pue-
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den comprometer investigaciones en cur-
s0, exponiendo a victimas v testigos. Asi-
mismo, la manipulacién de datos puede
llevar a la desaparicidn de evidencias, la
alteracion de fallos judiciales o el retraso
intencionado de procesos legales.

Debe reconocerse que muchas depen-
dencias judiciales operan con sistemas
heredados que carecen de actualizacio-
nes ¥y parches de seguridad, lo que las
convierte en blancos faciles para ata-
ques automatizados; lo que es mas, en

varias de ellas se opera con sistemas que
no cuentan con licencias, como es el ca-
so de varios juzgados familiares de la
Ciudad de México.

Aunque hasta ahora no se conoce que
la Suprema Corte de la Justicia de la Na-
cion haya sido victima de un ataque ma-
sivo, especialistas en ciberseguridad han
sefialado la necesidad urgente de moder-
nizar sus sistemas para proteger informa-
cidn de alta relevancia nacional.

Al nivel de la poblacion en general, la
ciudadania enfrenta riesgos significativos
en el entorno digital. Entre los principa-
les desafios estdn: el robo o suplantacién
de identidad: Los ataques, las amenazas y
la extorsidn; ¥ fraudes financieros, princi-
palmente via el mal uso de datos de tarje-
tas de crédito, débito y departamentales.

Por otro lado, los nifios y nifias repre-
sentan un sector especialmente vulnera-
ble en el Ambito digital. Entre los riesgos
mas alarmantes se encuentran en primer
lugar, el grooming, mediante el cual los
depredadores aprovechan plataformas de
redes sociales v videojuegos en linea para
establecer contacto con menores, ganarse
su confianza y, en casos extremos, explo-
tarlos. En el mismo nivel estd el Ciberaco-
=0, la exposicidn a contenido inapropiado
el robo de datos, y sobre todo, el engan-
che que se da para la explotacion sexual
comercial.

La seguridad informdtica en México
enfrenta un panorama complejo, frente
al cual una nueva cultura de la preven-
cidn es clave: invertir en infraestructu-
ra de seguridad, educar a la poblacidn y
fomentar una cultura de ciberseguridad
son pasos esenciales. Sin estas medidas,
el costo de la ciberinseguridad seguira
aumentandos
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