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A través de videojuegos y redes
sociales, los agresores buscan a
sus victimas para pornografia

647 menores de infantil, sexting, grooming y trata,

edad en Mexic
| EmEva VICTUR HUGU SANGHEZ HUERTA Director de area de la Guardia Cibernética de la Guardia Nacional

senala la Direccion General
(O Cientifica de la Guardia Nacional

DE
O0S

MENORES SON ENGANCHADOS EN

REDES SUGIALES Y VIDEQJUEGOS

La Guardia Cibernética recibe al dia 647 reportes de ciberacoso contra nifios, nifias y
adolescentes; los agresores se ganan su confianza para después manipular y someter a las victimas

DANIELA WACHAUF
—nacion@eluniversal.com.mx

1 dia, el Centro Nacional
A de Delitos Electrénicos

contra Menores (Cena-
dem) de la Direccién General
Cientifica de la Guardia Nacional
(GN) recibe 647 reportes de cibe-
racoso contra nifias, nifios y ado-
lescentes por parte de la organiza-
cién estadounidense Centro Na-
cional para Nifios Desaparecidos
y Explotados (NCMEC, por sus si-
glas en inglés) y del Servicio de
Atencién Ciudadana de la GN.

El coronel en retiro Victor Hugo
Sdnchez Huerta, director de drea de
la Guardia Cibemética, dice a EL
UNIVERSAL que el Cenadem se de-
dica a la investigacion de los ciber-
delitos que se cometen contra me-
nores como pomografia infantil,
grooming, sexting y trata de perso-
nas, entre otros.

En las instalaciones de la Direc-
cion General Cientifica, el también
ingeniero militar en computacién e
informatica comenta que en los dos
ultimos meses recibieron un pro-
medio de 40 mil reportes del
NCMEC con sede en Estados Uni-
dos y 60 reportes mensuales del Sis-
tema de Atencién Ciudadana.

Explica aue hav dos princinales

vias a donde llegan estos reportes
sobre posibles casos de abuso sexual
infantil o pomografia infantil, una
de ellas es el NCMEC.

“Todas las redes sociales, cuan-
do identifican dentro de su plata-
forma algiin contenido donde se
presume que pudiera existir una
conducta de este tipo lo reportan

al NCMEC vy este lo clasifica por
paises, en el caso de México lo en-
via a GN y nuestros expertos que
estan certificados por NCMEC de-
terminan si existen elementos pa-
rapresentarunadenunciaante las
fiscalias”, refiere en entrevista con
El Gran Diario de México.

Agrega que la otra via es el Ser-
vicio de Atencién Ciudadana con el
numero 088 en el que cualquier ciu-
dadano en caso de detectar un con-
tenido de este tipo en las platafor-
mas que regularmente utiliza puede
levantar un reporte; un experto pro-
cederd a continuacion a analizar los
elementos paradeterminarsi puede
presentarse una denuncia porque
existe o se presume el delito.

El coronel en retiro resalta que a
través de los videojuegos los agreso-
res se hacen pasar por menores y
que esto se conoce Como grooming;
“son expertos en técnicas de inge-
nieria social, identifican qué menor

puede ser ficilmente manipuladoy
losacan del chat del videojuego para
llevarlo a otros canales de comuni-
cacién, donde los van a ir manipu-
lando para convencerlos de realizar
otras conductas”.

Abunda que las nifias, nifios y
adolescentes son muy vulnerables
ante los delincuentes, que comien-
zan a platicar con ellos ya que en los
videojuegos se puede comprar, por
ejemplo, monedaspvestimenta, go-
Iros, 0 un arma, que muchas veces
los menores no tienen recursos para
adquirir; entonces les empiezan a
hacer regalos a través del videojuego
para ganar su confianza.

“Después aplican otras técni-
cas (...) Hacen sentir al nifio que

notiene laatenciénsuficientede
sus seres queridos, que solamen-
te el agresor lo entiende.

“Es para convencer al pequefio de
realizar otras conductas, como es el
sexting, que se tomen imdagenes, vi-
deos intimos que se los compartan
para luego presionarlos o extorsio-
narlos y convencerlos de acceder a
reunirse incluso fisicamente con
ellos en el mundo real, que es donde
regularmente ya se comete la agre-
sién sexual”, dice Sénchez Huerta.

A pregunta expresa de cuantos
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menores han rescatado y agreso-
res detenidos en lo que va de la
presente administracién, dice
que cerca de 26 aprehensiones y
33 menores rescatados, pues “es-
tos datos pueden variar”.

El director de drea de la Guardia
Cibernética explica que al decir que
un menor fue rescatado se refieren a
que queda en resguardo de alguien y
que lovan a proteger en instituciones
como el Sistema Nacional para el De-
sarrollo Integral de la Familia (DIF).

“Muchas veces cuando se acude
al domicilio de un agresor para de-
tenerlo, el nifio est4 ahf, es una ca-
racteristica de que estas personas
regularmente tienen acceso directo
alavictimay la prioridad es rescatar
a los pequerios (...) Cuando el tema
de abuso sexual no inicia en video-
juegos o redes sociales, los agresores
son miembros del circulo cercano
del menor”, externa.

Indica que realizan acciones de
prevencion y que dentro de la
misma Direccién Cientifica en la
Guardia Cibernética hay un drea
de prevenciénde ciberdelitos que
realiza las jornadas nacionales de
Internet Seguro para Todas y To-
dos, asi como camparias para evi-
tar fraudes y otras mds especia-
lizadas en infraestructura critica
de informacion.

El ingeniero militar sostiene que
dentro de la jomada nacional efec-
tiian actividades de proximidad so-
cial que consisten en pldticas, con-
ferencias y participacién en pane-
les. “Acudimos a cualquier institu-
¢ién que nos lo solicite a dar charlas
sobre este tema, tanto de conductas
no apropiadas en internet como el

tema del material de abuso sexual
infantil y estas acciones de proximi-
dad social tienen como finalidad
prevenir el delito”, precisa.

El coronel en retiro detalla que los
adultos pueden emplear herra-
mientas como controles parental
en los dispositivos que permjlen
restringir el acceso de los nifos a
contenido inapropiado.

“Estas herramientas de control

parental regularmente vienen in-
cluidas en el servicio de la red que
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contratamos, es unicamente cues-
tién de hacer la configuracion o in-
clusosi le van a darun dispositivo al
nifo que este sea acorde al menor”,
subraya el director de 4rea de la
Guardia Cibernética.

Expresa que la cercania de los pa-
dres con los menores ayuda a pre-
venir que sean victimas.

Asimismo, puntualiza que el
Cenadem cuenta con més de SO
expertos certificados en las com-
petencias que se requieren para
investigar el delito.

“Sin embargo, quiero recalcar
(...) Esun tema que se atiende de
forma multidisciplinaria porque
entran otras dreas, como crimi-
nalistica, donde se encuentran
médicos, sicélogos que apoyan
en la emision de dictdmenes pe-
riciales médicos y sicolégicos”,
argumenta Sanchez Huerta.

Explica que los médicos deter-
minan la edad de las personas que
aparecen en los contenidos, imé-
genes o videos de pornografia para
saber si ahf est4 presente un me-
nor, toman algunas métricas y con-
diciones clinicas para establecer la
edad y emitir un dictamen que se-
flala que en este material hay un
nino, nina o adolescente.

El coronel en retiro sefiala en
la entrevista que los sicélogos
analizan los contenidos del ma-
terial para determinar si existe
una conducta lasciva de los
adultos hacia los nifios que es-
tdan presentes en los videos y es-
tos dictdmenes van a comple-
mentar las investigaciones que
se hacen en el Cenadem. @
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* Cuando el tema de abuso sexual no
inicia en videojuegos o redes sociales,
los agresores son miembros del circulo
cercano del menor”

AMARA DE

CA
DIPUTADOS

LXVI LEGISLATURA

SOBERANIA Y JUSTICIA SOCIAL

66

[Los agresores] hacen sentir al nifio que
no tiene la atencion suficiente de sus
seres queridos, que solamente €l lo
entiende, para asi manipularlo™

|| PELIGRO EN LA WEB

A través de las tecnologias
* digitales los agresores ame-
nazan, humillan o acosan

Grooming, es un delito en el
que un aduito en-
gafa aunme-
nor a través de
medios digita-
les para ganarse
su confianza y ma-

nipulario con fines sexauales.

Sexting, Consiste en enviar

mensajes, foto-
grafias o video

(O con contenido

semalporai

molestado, ame-
nazado, humillado, acosado,
avergonzado o abusado por
otro nifio, nifa o adolescente
a través de medios digitales.

Ciberdelitos, son activida-
des ilegales reali-
zadas en el es-
pacio digital a
través de re-
des y dispositi-
vos electronicos,
que incluyen el robo de iden-
tidad, fraudes, estafas y el
acoso en linea.
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