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a ciberseguridad ha deja-
do de ser para México un
asunto tecnico v hov es
un tema de seguridad na-
cional, economia digital
v derechos ciudadanos.
Basta recordar los acon
lecimientos internacionales recienies;
la aprehension de Nicolas Maduro; el
conllicto bélico en Irin: o, Ia seguridad
en Cuba, los casos anteriores tienen el
comin denominador, la seguridad ci-
bernética.

El Estudio de "Ciberseguridad en
México™, emitido por la Camara de Di-
putados en la vispera, conlirma una
tendencia que ya se percibe en la vida
cotidiana, el crecimiento acelerado de
los delitos informaticos avanza mis r4-
pido que la capacidad institucional para
prevenirlos v sancionarlos.

El informe evidencia que México se
ubica entre los paises mas atacados de
América Latina en Iraudes digiales, ro
bo deidentidad v extorsion en linea. La
digitalizacion de wimites pablicos, ser-
vicios linancieros v comercio electroni-
coamplia oportunidades, pero también
abre ancos que el crimen organizado
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v redes transnacionales aprovechan sin
grandes obstdaculos.

El documento parfamentario resalia
que empresas, usuarios particulares y
gobierno (principalmente instituciones
de seguridad pablica, procuracion de
justicia v militares) enfrentan riesgos
similares, phishing, malware y uso in-
debido de datos personales. A ello se
suma la incorporacion de inteligencia
artilicial en esquemas delictivos, como
la suplantacion de voz e imagen, lo que
eleva la sofisticacion del engafo v redu-
ce el margen de defensa.

Desde la oprica de la gobernanza, el
problema no solo es la falia de wecnologia,
se suma la fmgmentacion instiocional.
La Guardia Nacional, la Secrelaria de
Seguridad v Proteccion Ciudadana v las
liscalias locales operan con marcos nor-
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mativos desiguales, mientras la capacita-
cion especializada avanza con lentitad,

El impacto econéomico
tampoco es menor; de
acuerdo con estimaciones
publicas del sector linanciero,
las pérdidas por fraudes
digitales va alcanzan miles
de millones de pesos al ano,
con alectaciones directas a
la conlianza en el sistema
bancario y al desarrollo

de la economia digital.

Por si [uera pooeo, la ciberseguridad
también involucra los derechos hima-
nos; basta saber que, el uso indebido de
datos, la vigilancia sin control v la erimi-
nalizacién del espacio digital, generan
dilemas que exigen equilibrio entre la
seguridad y la liberad, debate que atin
no se resuelve a fondo.

El desalio, implica educacion digual,
coordinacion interinstitucional, coopera-
cion intemacional y una legislacion que
entienda la velocidad del entorno tecno-
logico, 1al v como lo han recomendado
cientificos de instituciones como la Uni-
versidad Nacional Auonoma de México,
el Institato Politéenico Nacional, o, la Uni-
versidad Nacional “Rosario Castellanos”,

En el terreno legislativo, exisien ini-
ciativas para forialecer la proteccion de
datos personales v upilicar delitos ci
bernéticos, el marco juridico permanece
disperso. La ausencia de una estrategia
nacional integral limita la respuesta del
Esiado [rente a amenazas que no reco-
nocen [ronteras, por este motivo Hama
la atencion el enfoque que la mandaia-
ria Claudia Sheinbaum ha emitido para
enlrentar este gran relo en el pais, al
anunciar una iniciativa sobre este tema.

En el documento se resalia que, de-
pendencias como la Secretaria de Gober-
nacion, Fiscalia General de la Repdiblica,
ambascamaras del Congreso de la Union,
la secretaria de Economia, de Relaciones
Exteriores, ya trabajan en un borrador,
de la mano de la Secretaria de Ciencia,
Humanidades, Tecnologia ¢ Innovacion
v la Presidencia de la Repiblica.



