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Datos, el oro invisible
de la economia digital

® Los ciberataques ya no
son un tema excepcional;
en Latinoamérica, hasta
2 mil 800 cada semana
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Datos, el oro del siglo XXI

La identidad es el
botin por el que van
los cibercriminales

JULIO GUTIERREZ

El mundo ha cambiado con la di-
gitalizacién. Hoy el robo ya no se
comete con pasamontafias: llega
por medio de correos impecables,
enlaces que aparentan ser legiti-
mos y contratos que se firman con
un clic. En términos précticos, no
necesita violencia; al ladrén virtual
le basta con ganarse la confianza
de una sola persona para provocar
desfalcos multimillonarios.

Estudios publicados por di-
versas firmas especializadas en
ciberseguridad lo confirman. En
Latinoamérica, regién en la que se
incluye a México, los ciberataques
y los fraudes dejaron de ser un te-
ma excepcional.

Latinoamérica no sélo adopté
con rapidez las plataformas digi-
tales, los pagos electrénicos o las
firmas de contratos a la distancia;
también asumid, sin dimensionar-
lo del todo, la exposicién perma-
nente a un ecosistema criminal
que opera a la misma velocidad o
incluso més rapido que la innova-
¢ién tecnoldgica.

De la mano de los avances vino
la inteligencia artificial (IA), una
herramienta que en primera ins-
tancia llegé como un chat y luego
comenz6 a generar imégenes, vi-
deos y voces. En este momento,
ahora mismo, es usada por muchos
con fines positivos, pero por otros
con objetivos maliciosos.

Aunque promete eficiencia, au-
tomatizacién y reduccién de cos-
tos, la IA también permite fabricar
identidades falsas con un grado de
sofisticacién que hace apenas unos

afios parecia improbable, pero
ahora es indetectable para el ojo
humano.

LaIA produce fotografias sinté-
ticas, documentos alterados con
precisién milimétrica y conversa-
ciones que replican patrones hu-
manos. La frontera entre lo autén-
tico y lo fabricado se volvié difusa
y, en ese entorno, la identidad se
convirtié en el nuevo botin por el
que van los cibercriminales.

Alos ciberdelincuentes yanoles
basta con vulnerar servidores o
extraer bases de datos completas,
su objetivo es suplantar, simular
y engafiar con suficiente credibi-
lidad para que la propia victima
entregue la informacién. Es como
entregarle las llaves del hogar o del
carro a un ladrén.

Ataques por todos lados

Una investigacién de Docusing y
Onfido exhibi6 que en México, méis
de la mitad de las empresas perci-
bieron un aumento en los fraudes
de identidad en el entorno digital,
mismos que llegan a costar millo-
nes de délares.

Ainicios del siglo XX el petréleo
fue considerado el oro negro. En
México, al aguacate se le llama oro
verde. En la economia digital del
siglo XXI, los datos y su proteccién
se han convertido en el oro invisi-
ble. Y como todo recurso valioso,
hay quien vive de extraerlo y quien
intenta robarlo.

El informe Ciberseguridad,
habilitador de confianza y estabi-
lidad, realizado por Incode y En-
deavor, publicado recientemente,
demostré que en 2025, las orga-
nizaciones que operan en AL en-
frentaron, en promedio, 2 mil 803
intentos de ataques cada semana,
mientras que el promedio global
fue de mil 984.

El 68 por ciento de las empresas
delaregién consideran que el phis-

® Criminales consiguen
suplantar, simular'y

hing —el método de robar informa-
cién por medio de correos y men-
sajes falsos—y la denominada in-
genieria social —el arte de engafiar
por medio de las emociones—son
las principales amenazas, por en-
cima del secuestro de informacién,
que Se Conoce COMmO ransomware.

Segtin Incode y Endeavor, en-
tre 2014 y 2023, los incidentes
de ciberseguridad en la regién
aumentaron a una tasa anual de
25 por ciento, la més alta en todo
el planeta.

“Latinoamérica se ha converti-
do en el epicentro global del creci-
miento de incidentes cibernéticos,
donde la vulnerabilidad humana
y la explotacién de identidades se
han consolidado como los vectores
de ataque predominantes. Las pér-
didas financieras y la frecuencia de
intentos superan ampliamente los
promedios globales.”

El informe menciona que en la
regién, 65 por ciento de las organi-
zaciones creen que estdn listas pa-
ra enfrentar amenazas, pero sélo
17 por ciento realiza evaluaciones
continuas. Un 10 por ciento nunca
ha llevado a cabo una evaluacién
formal.

“Sélo 17 por ciento de las or-
ganizaciones reportan sufrir ata-
ques a diario, pero la evidencia
sugiere que la frecuencia real es
mucho mayor. La mayoria de los
incidentes pasa inadvertida o no
seregistra formalmente. E136 por
ciento de las empresas cree que su
gasto actual en ciberseguridad es
insuficiente.”

La joyadelacorona

En el documento se detalla que
en nuestro pais, 54 por ciento de
los corporativos utiliza IA para
detectar y responder de forma
automatizada los ataques. Sin
embargo, 5 por ciento piensa que
esta herramienta puede generar

@ La inteligencia artificial
quita empleos y ahonda
enganar para que victimas | desigualdades laborales,

entreguen informacion alertan especialistas

mds riesgos que soluciones, “cifra
que probablemente subestima su
amenaza real”.

“La mayoria de los ataques dia-
rios contra identidades de usuarios
buscan comprometer contrasefias
pero cuatro de cada 10 organiza-
ciones mexicanas todavia depen-
den exclusivamente de contrase-
fias tradicionales.”

Con los cambios en el entorno
digital, la exposicién de riesgos
va al alza, eso es evidente no sélo
para las personas, también para
las empresas. Segtn la investi-
gacién de Docusing y Onfido, 57
por ciento de las organizaciones
nacionales perciben un aumento
de los fraudes de identidad en el
entorno digital.

Elmismo andlisis sugirié que los
ataques y las estafas online pueden
generar pérdidas significativas pa-
ra los consorcios, estimadas hasta
en 50 millones de ddlares al afio,
sin mencionar los impactos repu-
tacionales y juridicos.

“La seguridad debe entenderse
como un ecosistema. La tecno-
logia es uno de sus pilares, pero
las précticas organizaciones, los
flujos de trabajo bien estructura-
dos, ademds de la educacién y for-
macién continua de los usuarios,
son igualmente determinantes”,
enfatiz6 Norbert Otten, director
senior de soluciones de Docusing
en Latinoamérica.

Elinforme de Incode y Endeavor
concluye de forma contundente:
“En conjunto, los datos permi-
ten entender que el desafio de la
ciberseguridad en México y Lati-
noamérica no se limita a poner en
préctica nuevas tecnologias, sino
a articular estrategias e invertir.
De lo contrario, la regién corre el
riesgo de frenar su competitividad
digital y limitar el potencial de un
ecosistema econdmico que ya de-
pende cada vez més de la confianza
en entornos digitales”.



