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Busca PAN prision de hasta 15 anos
pararobo deidentidad conIA
que pretenda fraude o desprestigio

Mediante algoritmos avanzados, es posible crear imagenes, videos y
audios que replican con precision la voz y el rostro de una persona,
sin su conocimiento ni consentimiento lo que pone en riesgo su

integridad financiera y personal.

Congreso CDMX

Alejandro Piez
e I'[}(JlElT]I'.TEJl'.IlLH.Ei NTLMX

El PAN en la Cdmara de Diputados
busea reformar 2] Cédigo Penal Federal
para tipificar el uso de inteligencia arti-
ficial (IA) en el robo de identidad como
un delito grave v hasta 15 afios cuando
se utilice para cometer fraudes, generar
desinformacidn o desprestigio, median-
te la clonacidn digital del aspecto fisico
o la voz

La iniciativa, enviada a la Comisidn
de Justicia de San Lazaro, sefiala que el
delito de robo de identidad solo se limi-
taba g la falsificacion de documentos:
sin embargo, con ] avance tecnolagico
también s comete a ravés de la inteli-
gencia artificial (TA) v esto ha abierto la
puerta 2 nuevas formas de fraude v ma-
nipulacion digital.

Asimismo, que, mediante algoritmos
avanzados, es posible crear imdgenes,
videos ¥ audics que replican con preci-
sidn la voz v el rostro de una persona,
SIn 51 CONOCIMISNTo Ni CONSentmiento v
£5to pone en riesgo no solo la reputacién
de los cludadanos, sino su integridad fi-
nanciera y seguridad personal.

El diputadc del PAN, Alan Sahir Mér-
quez Becerra, detalld que existen diver-
sas modalidades de robo de datos per-
sonales denominados como fraudes ci-
bernéticos, como el smishing, que es el
envio de un mensaje de texto al telé-
fono mévil, 2 fin de visitar una pdgina
web fraudulenta para obtener tu infor-
macidn personal,

Por ello plantea sancionarlo con pe-
na de 4 2 10 afios de prisién y hasta mil
dias de multa perc la pena se aumentara
en una mitad cuando se utilice para co-
meter fraudes, generar desinformacidn
o desprestigio, mediante la clonacién di-
gital del aspecto fisico o la voz, con lo
cual se llegaria hasta los 15 afios.

La iniciativa establece que comete 252
delito 1a persona que, por cualguier me-
dio, a través de la inteligencia arnfieial
o tecnologias de la informacidn, obten-
ga, posea, utilice, transfiera, reproduzea
o manipule daros personales, imdgenes,
videos, audios o cualquier orro elemen-
to identificative de una persona sin su
consentimiento, con el propdsito de su-
plancar su identidad para un beneficio
indebido o causar un dafio.

Senala gue €l delito de robo de idenu-
dad solo se limiraba a la falsificacidn de
documentos; sin embargo, con el avance
tecnoldgico también se comete a oraves
de la inteligencia artificial (I4) v

El documento indica que existen di-
versas modalidades de robo de datos
personales denominados como fraudes
cibernéticos, como el smishing, que es
el envio de un mensaje de texto al telé-
fono mévil, a fin de visitar una pagina
web fraudulenta para cbtener tu infor-
macién personal.

Asimisme, e] phishing también co-
nocido como suplantacidn de identidad
en materia financiera de tu cuenta ban-

caria para hacerse pasar por institucidn
finaneciera v obrener informacidn confi-
dencial como contrasefias, nimeros de
tarjetas, claves, etoétera.

También existe el vishing, donde los
ciberdelincuentes simulan ser emplea-
dos de una institucidn bancaria, solici-
tando informacién personal para €] ro-
bo de ésta. Igualmente se encuentra el
pharming, que consiste en redirigirte a
una pagina de internet falsa mediante
ventanas emergentes para el robo de in-
formacidn.

El diputado Mérguez Becerra sefizla
gue el avanece tecnoldgico debe ir acom-
pafiado de mormativas gue protejan los
derechos individuales y colectives, por
lo que esta propuesta de reforma busea
eguilibrar la innovacién con la respon-
sabilidad social asegurando que el uso
de la inteligencia artificial de manera
indebida sea penado y asi generar me-
nor incidencia en el uso no autorizado.

Resalta gue es necesario establecer
sanciones para quienss manipulen con-
tenido digital con fines ilicitos, identifi-
car v eliminar contenido generado por
14 gue viole los derechos de las perso-
nas. “La tecnologiz debe ser una herra-
mienta de progreso v 0o U iNSIumento
de vulneracidén de derachos™s



