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LLanueva arquitectura
de la seguridad: el
panoptico digital

116 de julio pasado se publicaron en

el DOF 26 leyes, reformadas o nue-

vas, productode lalaborlegislativadel
Congresodurante el periodo extraordinario. Hay
quenotar la“diligencia” del Congresoque,ensolo
10dias, fue capazde procesartodoese conjuntode
leyes, algunas de enorme complejidad. En el fon-
do,eldebate parlamentario se sigue deteriorando
bajolabatutadel Ejecutivo.

Estasleyesdesarrollan diversas reformas cons-
titucionales recientes —en materiade competen-
cia econdmica, telecomunicaciones, medicionde
lapobrezaoeliminaciénde tramites— yaellasme
referiré en proximas entregas.

Unaparte importantedel paquete legislativoes
lanuevalegislacion en materiade seguridad publi-
ca,GuardiaNacional, y unainnovacion, el Sistema
Nacional de Investigacion e Inteligencia en mate-
ria de Seguridad Publica. Bajo el argumento de
fortalecer la capacidad del Estado para prevenir
e investigar delitos, esta ley crea una arquitectura
juridica que habilita el acceso masivo y en tiempo
realabases de datos publicas y privadas, sin nece-
sidad deordenjudicial, nicontroles efectivos.

El corazon del sistema es laPlataforma Central
de Inteligencia. Setrata de una herramienta ope-
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, radapor el Centro Nacional
[.a referencia s deInteligencia (CNI). Permi-
.d relerencla a tirda consultar, interconectar
lil Pro teccion ( l ¢(*  yanalizar registros adminis-
, o - ) trativos, bases de datos y sis-
( l(l l 0S [ )ICISOI l(l]( 'S temas de informacion para
es meramente  generar “productosde inteli-
. gencia”destinadosaprevenir
declarativa e investigar delitos, particu-
larmentelosde altoimpacto.
El alcance de esta plataforma preocupa. De
acuerdoconlaley,estaran obligadasa interconec-
tarse no solo las autoridades federales y estatales,
sino también lasempresas que manejen informa-
cionque,ajuiciodel CNI,seatil para lainteligen-
ciaenseguridad ptblica. Eso incluye registrosbio-
métricos, fiscales, telefonicos, de salud, transpor-
te, comercio electronico o telecomunicaciones,
entre otros. Elacceso puede ser porconveniocon
1aSSPC, 0 bien por simple requerimientodelaau-
toridad, sinorden judicial ni criterios previos cla-
ros de proporcionalidad o necesidad.
¢El problema? Que no hay mecanismos efec-
tivos de control. Todo el funcionamientodel sis-
tema es opaco por disefo: la ley clasifica ex ante
como reservada toda la informacién generada
—normas, decisiones, productos de inteligencia,
protocolosdeoperacionyun largoetcétera. Nose
prevénauditoriasindependientes nisalvaguardas
técnicasverificables. Lareferencia ala proteccion
dedatospersonales es meramente declarativa.
Loqueestaenjuegoeslaprivacidadde millones
de personas yla erosionde la confianza enlas pla-
taformasdigitales. En el peorde losescenarios,la
plataforma puede convertirse en una infraestruc-
turadevigilancia masivaal margen del control de-
mocratico.Unmoderno pandpticodigital al servi-
ciodel poder, mas que delajusticia. s
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