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a infraestruc-
tura critica
asta  consti-

tuida por aquellas
instalaciones relacio-
nadas con la provi-
sign de bienes y de
prestacion de servi-
cias piblicos esenciales y cuya afectacidn
pudiera comprometer la Seguridad Ma-
cizgnal en términos de la ley de la materia.

Un ejemplo de esta infraestructura
critica lo constituye los sistemas informa-
ticos que proveen o alimentan de infor-
macian en alguno los servicios que pres-
tan los tres drdenes de gobierno de los
tres poderes de la Unidn, asi como de las
etapas de los procesos de produccidn o
comercializacian de bienes y servicios de
los tres sectores de la economia.

Su  importancia
radica en que por
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La seguridad no es critica

Esta falla pudo haberse axtendido a todas
las nstituciones del sector bancano mexicana.

En la pasada administracion la organi-
racion Guacamaya Leaks divulgd la sustrac-
cign de & terabytes de informacidn a la Se-
cretaria de la Defensa Macional (SEDEMA), y
reveld que algunos servidores piblicos de
lns gobiernos de Jalisco, Morelos, asi coma
funcionarios federales tuvieron alguna rela-
cian con grupos de la delincuencia organi-
zada. Hoy en dia nuevamente sucede.

Se informa que los datos de unos 34.5
millones de personas fueron expuestos con
el hackeo a por lo menos 25 dependencias
piblicas de los tres drdenas de gobierno.

Los sisternas informéaticos del IMSS,
SAT, Bienestar y Morena fueron vulnera-
dos presuntamente por el grupoe Chronus.

Mo sdlo eso, en 7 dias algunas de las
instituciones de seguridad mexicana estu-
vieron vulneradas por
ataque de hackers,
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nivel nacional, con
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La wiolacian a la
seguridad de este
tipo de infraestructura critica ha sido el
dolor de cabeza de diversas administra-
cignes de los tres ordenes de gobierno.

Par ejemplo, en mayo de 2018 se
tuvo conocimiento que los procesos en
la infraestructura critica que regula el Sis-
tema de Pagos Electranicos Interbanca-
rios (SPEl) que opera el Banco de México
(Banxico) afectd principalmente las tran-
sacciones en ese sistema que utilizan las
instituciones Banamex, Banorte y BBWVA
Bancomer, cuyas altimas dos instituciones
afirmaron que se tratd de incidencias.

Juvenil fueron filtra-
dos, asi como la sus-
traccion de 40 giga bytes de informacion
confidencial del gobiermno de Mueavo Ledn
que contenian expedientes de trabajo y
datos de impuestos, entre otros, fueron
puestos a la venta por 50 dolares y hasta
320 dolares a guien gquisiera adguirirlo.

Lo mismo ocurre en el sitio del go-
bierno de Coahuila cuando hackers wul-
neraron su segurdad para modificar la
apariencia de su sitio wab con textos a
imagenes distintos a los oficiales, para
humillar pablicamente a su propietario.

Mas alld de las excusas que dan a co-
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nocer las dependencias, el verdadero im-
pacto de esta crisis recae en las personas.

El diagnastico es, que algunas o mu-
chas de las instituciones publicas operan
sistemas informaticos sin protocolos de
seguridad, policias cibernéticas que son
hackeadas facilmente, asi como gobiernos
estatales sin la proteccion mas elemental,
dando como resultado un paraiso para los
carteles de datos.

La amenaza digital ya esta adentro.

Mo hay austeridad que valga para prote-
ger la seguridad de los datos de la cdudadania.

*Es Maestro en Seguridad Macional
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